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1. Introducgdo

A pandemia de covid-19 fez emergir inUmeros problemas
sanitarios, sociais, econdmicos e também juridicos. Um dos aspetos
qgue, do ponto de vista do direito, se torna problematico diz respeito
a protecdo de dados pessoais. A conexdo pode ndo ser
imediatamente percetivel e pode, inclusivamente, passar
despercebida, pelo menos num primeiro momento em que a
urgéncia se coloca na necessidade de conter a progressao da doenca
e dos contdagios. Mas nao deixa de ser real e de levantar problemas
interessantes e de nem sempre facil resolucao.

Numa primeira abordagem, podemos adiantar que a ameaca aos
dados pessoais (e a protecdao que genericamente lhe é dispensada)
conhece uma dupla origem. Por um lado, pode resultar da
necessidade de os poderes publicos (policiais, sanitarios ou outros)
ou entidades privadas (por indicacdo daquelas) adotarem as medidas
de contencgdo a que ja fizemos referéncia; por outro lado, surge na
sequéncia dos novos habitos que foram sendo adotados para

1 Univ Coimbra, Instituto Juridico da Faculdade de Direito da Universidade de
Coimbra/University of Coimbra Institute for Legal Research, Faculdade de Direito
da Universidade de Coimbra
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satisfazer necessidades primordiais da populacdo confinada
(maioritariamente) ao seu domicilio.

A intencionalidade dos problemas patenteados por cada uma
destas origens ndo é idéntica e ndo pode receber uma resposta
univoca. Por isso, centrando-nos preferencialmente naquelas
hipdteses que se mostram mais préximas dos campos dogmaticos
gue temos cultivado, procuraremos, ndo obstante, tracar a diferenca
entre ambos os nichos problematicos.

2. O duplo desafio a protegao de dados

Se justificadamente aceitamos que o surto epidémico que se
enfrenta coloca desafios a protecdao de dados a diversos niveis,
importa comecgar por apresentar a bifurcacdo a que se aludiu
previamente.

Assim, num primeiro nivel, ndo sendo o virus em si que determina
a lesdao do direito a protecao de dados, esta pode emergir por via de
algumas solugdes que os Estados oferecem para dar resposta a
doenca. No horizonte assomam trés situa¢des problematicas
(embora outras se pudessem cogitar): a utilizacdo de drones para
vigilancia dos obrigados a quarentena; a recolha e partilha de dados
relativos a saude dos cidadaos; a utilizacdo de aplicagdes de
telemdvel que, com base em dados de geolocalizacdo e biométricos
ou em metadados, permitem controlar eventuais deslocacdes e
sintomas das pessoas e alertar as restantes, sempre que tenham
estado em contacto com algum infetado ou suspeito de infecdo.
Neste dmbito, como veremos, podendo ser facilmente discernivel
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um fundamento para o tratamento de dados em si mesmo, o
problema centra-se no cumprimento dos requisitos de licitude
daquele. Designadamente, o nédulo central das questdes
juridicamente relevantes situar-se-8 no controlo do conteddo do
tratamento de que se cura. Ideias como a minimizacao dos dados, a
proporcionalidade e a adequacao, a fazer articular as regras proprias
da protecdo de dados com a arquitetura constitucional vigente no
ordenamento juridico portugués, tornam-se entdo atuantes.

Num segundo nivel, ndo estd em causa um atentado direto
(embora possivelmente justificado, dentro de determinados limites)
ao direito a protecdo de dados pessoais por parte de entidades
publicas, no sentido de conter a propagacdo da doeng¢a, mas
eventuais lesGes daquele direito fundamental como consequéncia
indireta de medidas adotadas no quadro da emergéncia sanitaria.
Neste ambito, as questdes sdo, como veremos, outras. O nucleo
central de problematicidade ja ndo se situa no cumprimento ou nao
de principios como a minimizagdo dos dados ou da
proporcionalidade e adequacgao, sequer na adogao de salvaguardas
gue garantam a nao discriminacdo ou a restricdo desmedida dos
direitos que subjazem ao direito a tutela dos dados pessoais, mas no
proprio carater licito ou ilicito do tratamento, ou seja, na existéncia
ou inexisténcia de um fundamento de legitimacgao para o tratamento
de que se cura.

3. A protecio de dados em tempo de covid-19: o combate a
pandemia
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Perante a possibilidade de utilizacdo de drones para vigilancia da
populacdo, do acesso a metadados, a dados biométricos e de
geolocalizacdo por parte das autoridades sanitarias, o atentado
contra o direito a protecdo de dados, na base do qual encontramos
outros direitos de personalidade (em termos publicistas, qualificados
como direitos fundamentais), é evidente. Nem por isso, porém, se
pode concluir que o tratamento de dados que tais comportamentos
envolvem sejam ilicitos.

Na verdade, o artigo 62/1/d) RGPD integra, entre os fundamentos
de legitimacgdo do tratamento de dados, o facto de tal tratamento ser
necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular. As circunstancias potenciadas pela covid-
19, associadas a eventuais declaracdes de estado de emergéncia?,
podem, em teoria, ser assimiladas pelo ambito de relevancia do
preceito. Mesmo tratando-se de dados sensiveis — alguns dos quais
atinentes a saude dos sujeitos —, o artigo 92/2/i) RGPD autoriza o seu
tratamento, se ele for necessario por motivos de interesse publico no
dominio da salde publica. Neste contexto, alias, o Considerandum 46
refere-se aos tratamentos de dados legitimados "para fins
humanitarios, incluindo a monitorizacdo de epidemias e da sua
propagacdo ou em situagdes de emergéncia humanitaria, em
especial situagcdes de catastrofes naturais ou de origem humana".

Fundamental serd, para se concluir justificadamente pela
legitimagao do tratamento, que ele se afigure necessario. Esta
necessidade — atentos os valores em causa — ndo pode equivaler a

2 Teceremos, infra, um breve comentario acerca do impacto que a declaracdo de
estado de emergéncia pode ter em sede de prote¢do de dados.
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mera aptiddo das medidas para lidar com o surto epidémico. Ao
invés, devera ser entendido no sentido de ser imperioso adotar os
procedimentos em quest3o. E claro que o artigo 232 RGPD admite
gue os Estados membros limitem algumas das obrigacdes a que fica
sujeito o responsdavel pelo tratamento de dados por motivos de
interesse publico, entre os quais se integra a salde publica. Contudo,
essa possibilidade ndo diz respeito aos fundamentos do tratamento,
consoante se esclarece no n?2 do citado artigo 239, pelo que nado
pode prescindir-se do controlo legitimador que seja imposto pelo
critério da necessidade. Esta parece, de facto, ser a Unica posicdo
defensdvel se tivermos em conta principios fundamentais nesta
matéria.

Por um lado, haveremos de ter em conta que subjacente ao direito
a protecdo de dados encontramos outros direitos fundamentais, em
relacdo aos quais aquele funciona como guarda-avancada’. Ora,
tratando-se de direitos com assento constitucional, a sua limitagado
ha de obedecer também ela a limites precisos, que a doutrina tem
vindo a sedimentar. Se, por exemplo, tivermos em conta o possivel
acesso aos dados de comunicagdes, estabelecendo o artigo 342 CRP
que o sigilo dos meios de comunicagao é inviolavel, sendo proibida
qualquer ingeréncia nas telecomunicag¢des, ndo deixam de suscitar-
se dulvidas acerca da bondade constitucional da solucdo. E se o

3 Falando de uma relagdo de interioridade constitutiva, cf. Mafalda Miranda
BARBOSA, “Protecdo de dados e direitos de personalidade: uma relagdo de
interioridade constitutiva. Os beneficiarios da protegdo e a responsabilidade civil”,
Estudos de Direito do Consumidor, 12, 2017, 75-132 (= “Protec¢do de dados e
direitos de personalidade: uma relacdo de interioridade constitutiva. Os
beneficidrios da protecdo e a responsabilidade civil”, AB Instantia, ano V, 7, 2017,
13-47)
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problema poderia ser ultrapassado pela declaracdo do estado de
emergéncia, importa considerar que, em concreto, o decreto que o
estabeleceu ndo previu qualquer restricdo ao direito a
confidencialidade dos meios de comunicacdo privada, por um lado,
e, por outro lado, que nado fica anulado, nesse contexto, o principio
da proporcionalidade.

De facto, e ja em articulagdo com os principios fundamentais em
matéria de protecdo de dados, ndo obstante as restricdes a que
podemos ser conduzidos por via do artigo 232 RGPD, importa ter em
conta o principio da minimizacdo. Dispde o artigo 52/1/c) RGPD que
os dados pessoais recolhidos tém de ser adequados, pertinentes e
limitados ao que seja necessario relativamente as finalidades para as
quais sdo tratados, correspondendo a anterior norma do artigo 52/1
c) Lei n267/98. Significa isto que o tratamento de dados deve
obedecer a uma ideia de proporcionalidade. Ora, é precisamente
essa ideia que pode ficar comprometida com algumas das medidas
adotadas para fazer face ao surto pandémico, se elas ndo se
revelarem imprescindiveis (e ndo meramente aptas).

Sem nos querermos alargar neste tépico, sempre haveremos de
dizer, por exemplo, que o acesso a metadados através de aplicativos
telefdénicos que visassem determinar os movimentos e identificar os
contactos das pessoas para garantir a sequenciacdo de eventuais
cadeias de transmissdo da doenca pode por em causa o principio da
minimizagdo a que nos referimos. Basta para tanto que se conclua,
por exemplo, que tal acesso ndo é necessario, por ndo ser imperioso,
podendo alcancar-se o mesmo objetivo através do acesso a dados
anonimos por bluebooth. Igualmente problemdatica pode ser a
utilizacdo de dados biométricos associados a tais dados de
geolocalizacgdo.
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Ao nivel europeu, a Comissdo Europeia recomendou, neste
contexto, que fossem desenvolvidas estratégias comuns na resposta
a pandemia que poderiam passar pelo uso de aplicacdes moveis e
dados méveis, entre as quais se conta o uso de aplicacbes moveis
para reforcar o cumprimento do distanciamento social por parte dos
cidaddos e garantir o aviso e a prevencdo de contactos com
infetados; bem como o desenvolvimento de um modelo preditivo de
evolucdo do virus e sua disseminacdo, através de dados moveis
andénimos e agregados. Se, ao serem anonimizados, os dados perdem
a sua natureza de dados pessoais, 0 mesmo nado se diga dos dados
tratados para efeitos de rastreamento do cumprimento do
isolamento imposto e da analise de sintomas/alerta de contacto com
um infetado.

A Comissdao Europeia, contudo, mostra-se particularmente
preocupada em prosseguir uma politica de protecdo de dados
pessoais. A Commission Recommendation of 8-4-2020 on a common
Union toolbox for the use of technology and data to combat and exit
from the COVID-19 crisis, in particular concerning mobile applications
and the use of anonymised mobility data [C (2020) 2296]* evidencia
iSso mesmo.

No Quadro da Recomendacdo C (2020) 2296, e para salvaguarda
da privacidade e da protecao de dados, a ferramenta que seja
desenvolvida deve limitar estritamente o processamento de dados as
finalidades de combate a covid-19, assegurando-se que os referidos
dados ndo serdo usados para nenhum outro propdsito, incluindo

4 https://ec.europa.eu/info/sites/info/files/recommendation_on_apps_for_ conta
ct_tracing_4.pdf
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objetivos sancionatérios ou comerciais; deve limitar os dados ao
estritamente necessdrio; deve assegurar que, logo que o
procedimento deixe de ser estritamente necessdrio, os dados
pessoais sdo destruidos irreversivelmente, a ndo ser que o seu valor
cientifico ao servico de interesses publicos supere o peso relativo dos
direitos envolvidos. No que respeita especificamente ao uso de
aplicagdes moveis de aviso e preven¢ao, devem ser observados
diversos principios:

«safeguards ensuring respect for fundamental rights
and prevention of stigmatization, in particular
applicable rules governing protection of personal data
and confidentiality of communications; preference for
the least intrusive yet effective measures, including
the use of proximity data and the avoidance of
processing data on location or movements of
individuals, and the use of anonymised and
aggregated data where possible; technical
requirements concerning appropriate technologies
(e.g. Bluetooth Low Energy) to establish device
proximity, encryption, data security, storage of data on
the mobile device, possible access by health
authorities and data storage; effective cybersecurity
requirements to protect the availability, authenticity
integrity, and confidentiality of data; the expiration of
measures taken and the deletion of personal data
obtained through these measures when the pandemic
is declared to be under control, at the latest;
uploading of proximity data in case of a confirmed
infection and appropriate methods of warning
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persons who have been in close contact with the
infected person, who shall remain anonymous; and
transparency requirements on the privacy settings to
ensure trust into the applications».

O European Data Protection Board, na Letter concerning the
European Commission's draft Guidance on apps supporting the fight
against the COVID-19 pandemic, de 15 de Abril de 2020°, sublinha a
necessidade de minimizar a interferéncia com a vida privada, ainda
que se tenha de preservar a saude publica. Além disso, apoia
fortemente a proposta da comissdo no sentido da ado¢do voluntaria
da aplicacdo. Apesar da importancia do consentimento, o European
Data Protection Board refere que o facto de haver uma base
voluntaria ndo significa que o tratamento dos dados pessoais pelas
autoridades publicas se baseie necessariamente no consentimento.
Quando aquelas autoridades publicas prestam um servico, baseadas
num mandato atribuido por lei ou em consonancia com as
determinagdes legais, parece que o fundamento que legitima o
tratamento se encontrar na necessidade de salvaguardar o interesse
publico. A este propdsito, importa, ndo obstante, ter em conta a
diferenca entre um modelo compulsério de implementacao dos
aplicativos e um modelo voluntario.

A ideia esta, assim, em consonadncia com uma ideia de
minimizacdo de dados. A este principio aliam-se outros que devem
ser respeitados. Entre eles, saliente-se o principio da limita¢do da
conservacdo (os dados pessoais devem ser conservados de uma

5 https://edpb.europa.eu/news/news/2020/twenty-first-plenary-session-europea
n-data-protection-board-letter-concerning_pt
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forma que permita a identificacdo dos titulares dos dados apenas
durante o periodo necessario para as finalidades para as quais sdao
tratados), que reproduz sensivelmente a solu¢do consagrada no
artigo 52/1 e) Lei n267/98, embora se esclareca, agora, que os dados
pessoais podem ser conservados durante periodos mais longos,
desde que sejam tratados exclusivamente para fins de arquivo de
interesse publico, fins de investigacdo cientifica ou histdrica ou fins
estatisticos; e o principio da exatid@o (os dados pessoais devem ser
exatos e atualizados sempre que necessario, devendo ser adotadas
todas as medidas adequadas para que os dados inexatos, tendo em
conta as finalidades para que s3ao tratados, sejam apagados ou
retificados sem demora). Além disso, o processo de tratamento de
dados deve obedecer a requisitos especificos, que garantam o
cumprimento dos principios a que os controllers estdao vinculados,
exceto se tais obrigagdes forem restringidas ao abrigo do artigo 232
RGPD.

Entre nés, a Comissdao Nacional de Prote¢do de Dados teve ja
oportunidade de se pronunciar acerca de alguns problemas
suscitados pela covid-19 e pelas medidas adotadas no sentido da
contencdo da epidemia. Quanto a captagdao de imagens por camaras
de videovigilancia e por drones, a CNPD rejeitou o uso generalizado,
embora abra as portas a sua utilizagdo segundo critérios delimitados
em termos geograficos. Em despacho datado de 1 de abril, refere-se
gue «é precisamente porque o pais se encontra em estado de
emergeéncia, e alguns direitos fundamentais dos cidaddos estdo a ser
objeto de uma intervencao policial mais restritiva, que tem de ser
assegurado um controlo atento da concreta atividade das forcas de
seguranca pelo membro do Governo responsavel». Por outro lado,
porque «o estado de emergéncia decretado ndo alterou as
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atribuicGes e as competéncias publicas, pelo que se mantém
centralizadas no Estado as funcdes de controlo de entrada e
deslocacdo em territorio nacional», a CNPD veio considerar que estd
vedada a Administracdo Publica Local e as entidades privadas a
utilizacdo de meios de captacdo de imagens e som no espaco publico
para controlo das fronteiras e a prevencao e repressao de crimes no
espaco publico. O que se percebe, portanto, é que o estado de
emergéncia ndo justifica, por si sd, toda e qualquer limitacdo de
direitos fundamentais.

Embora ndo esteja em causa o direto combate a epidemia, mas a
tentativa de solucionar alguns problemas que o contexto social e
econdmico por ela gerado possa fazer emergir, a CNPD é clara ao
sublinhar que o estado de emergéncia ndo afeta a salvaguarda de
direitos fundamentais. O dado articula-se de forma perfeita com as
tomadas de posicdo ao nivel comunitario: o RGPD mantém-se
vigente e, se é certo que a emergéncia sanitdria e interesses de
ordem publica podem determinar a necessidade de tratamentos
especiais de dados — alguns dos quais sensiveis —, ndo é menos
seguro que tal tratamento deve obedecer aos principios ali
plasmados, que garantam a seguranca da privacidade dos sujeitos.

Também no tocante a recolha de dados de saude dos
trabalhadores, tidos como dados sensiveis, a CNPD reforga que a
situacdo excecional e a necessidade de prevencdo do contagio ndo
legitimam sem mais a adocdo de toda e qualquer medida por parte
da entidade empregadora, ndo justificando, designadamente, a
realizacdo de atos que s6 as autoridades de saude ou o préprio
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trabalhador, num processo de auto-monitorizagdo, podem praticar®.
Significa isto que a urgéncia imposta pelo novo coronavirus — esteja
ou ndo declarado o estado de emergéncia — ndo pode justificar toda
e qualquer medida que afrontosamente colide com o direito a
protecdo de dados pessoais: ainda que se possam impor restricoes,
legitimando-se formas de tratamento, elas devem obedecer aos
principios impostos ao nivel do RGPD.

4. A protecdao de dados em tempo de covid-19: a adaptagao do
estilo de vida

No quadro do estado de emergéncia decretado na sequéncia da
pandemia covid-19, ao qual se seguiu um estado de calamidade, foi
determinada, ainda, a obrigatoriedade do teletrabalho.
Implementada esta nova forma de cumprir as obrigac¢des laborais, os
sujeitos sdo levados a transferir algumas das suas atividades para
plataformas de streaming, como o Zoom ou a Microsoft Teams.
Trabalhadores dos mais diversos setores e pessoas de todas as idades
(pense-se, por exemplo, nos alunos que se veem forgados a formas
de ensino a distancia) aderem ao mundo digital, que passa também
a ser ponto de encontro de familias e amigos, em face do
confinamento ou isolamento sociais igualmente impostos. A prépria
Igreja Catélica, no cumprimento das indicagdes sanitdrias, determina
gue as celebracdes Eucaristicas sejam transmitidas online,

6 CNPD, Orientagbes sobre recolha de dados de satde dos trabalhadores (23 de
abril de 2020).
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recorrendo muitas pardquias a plataformas de streaming. O recurso
a tecnologias de informacdo e comunicacdo passa a fazer parte do
quotidiano da maioria das pessoas.

Este acesso massificado as ditas plataformas de streaming, quer
no ambito profissional’, quer no dmbito pessoal, arrasta consigo
perigos que tém vindo a ser denunciados pelos especialistas na area.
Estando envolvidos dados pessoais, recolhidos em grande
guantidade, a CNPD elenca alguns dos riscos a que aludimos: risco
de utilizacdo indevida dos dados transferidos através das plataformas
por parte dos responsaveis dos tratamentos, ou por subcontratantes
que fornegcam servicos dessas plataformas (por exemplo, em
sistemas assentes em cloud computing); risco de falta de controlo

7 Os problemas que o teletrabalho levanta para a prote¢do de dados pessoais
ultrapassam as questdes suscitadas pelas plataformas de streaming. Veja-se, a este
propdsito, CNPD, Orientacées sobre o controlo a distdncia em regime de
teletrabalho (17 de abril de 2020). Refere-se ai que, embora o empregador
mantenha os poderes de dire¢do e de controlo da execu¢do da prestacao laboral,
ndo se permite a utilizagdo de meios de vigilancia a distancia, com a finalidade de
controlar o desempenho profissional do trabalhador, de acordo com os principios
da proporcionalidade e da minimizagdo de dados, “uma vez que a utilizagdo de tais
meios implica uma restricdo desnecessdria e seguramente excessiva da vida
privada do trabalhador”. Fica, assim, proibida a utilizacdo de softwares de
rastreamento do tempo de trabalho e da inatividade, de registo de paginas web
visitadas, a possibilidade de captacdo de imagens do ambiente de trabalho,
mecanismos de controlo do documento em que se estd a trabalhar, etc. Do mesmo
modo, considera a CNPD que ndo é possivel obrigar a que o trabalhador mantenha
a camara de video permanentemente ligada, nem sera de admitir a possibilidade
de gravacdo de teleconferéncias entre o empregador e o trabalhador. Ndo se
impede, porém, a utilizacdo de mecanismos de registo dos tempos de trabalho.
Nos exemplos oferecidos pelas orientacdes da CNPD, podem utilizar-se
ferramentas que reproduzam o registo do inicio e do fim da atividade laboral.
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dos dados pelos seus titulares, pela falta de transparéncia
relativamente a forma de armazenamento, tratamento e eventuais
subcontratacdes realizadas por fornecedores de solucbes assentes
em cloud computing; risco de definicdo de perfis ou avaliacGes, com
base na informacdo observada da atividade dos utilizadores, com o
consequente risco de discriminacdo; risco de decisGes automatizadas
assentes em sistemas de inteligéncia artificial que analisem o
comportamento e desempenho dos utilizadores; risco de perda de
confidencialidade dos dados, pela falta de seguranca das
comunicagdes com possibilidade de acesso ndao autorizada; risco de
vigilancia a distancia com a finalidade de controlar o desempenho
profissional dos cidaddos®.

E nessa medida, formula, também, uma série de recomendacdes,
para garantir a prote¢dao dos dados pessoais envolvidos. Resulta do
exposto que a utilizacdo de plataformas de streaming nao é
considerada ilicita pela CNPD. De acordo com a autoridade
portuguesa em matéria de protecao de dados, a tutela deverd
centrar-se no controlo do tratamento de dados que seja feito.

Cremos, porém, que o problema nao pode ser abordado de uma

8 CNPD, Orientagées para utilizacdo de tecnologias de suporte ao ensino a
distdncia, 2020, https://www.cnpd.pt/home/orientacoes/Orientacoes_
tecnologias_de_suporte_ao_ensino_a_distancia.pdf. As formulagGes contidas em
texto acompanham de muito perto, reproduzindo-as, as formula¢gdes da CNPD.
Sdo, contudo, pontualmente alteradas para se tornarem mais abrangentes. Na
verdade, enquanto a CNPD circunscreve a sua analise a utilizagdo de tecnologias
de suporte ao ensino a distancia, o nosso foco é mais alargado.
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forma univoca’. Pelo contrario, importa estabelecer algumas
distincGes. Em primeiro lugar, o atentado contra os dados pessoais
pode provir da propria plataforma que os recolhe e trata (ou de um
subcontratante) ou pode ser perpetrado por um terceiro, um hacker,
gue explora alguma vulnerabilidade do sistema; em segundo lugar,
haveremos de diferenciar as situacdes de uso voluntario e pessoal
daqueloutras de uso obrigatdrio e profissional.

Se o primeiro bindmio pode colocar especiais problemas no que
respeita a responsabilidade; o segundo suscita dificuldades no que
respeita ao fundamento de licitude do tratamento.

De acordo com o RGPD (artigo 692), o tratamento de dados
pessoais sO é licito se existir consentimento do seu titular ou, em
alternativa, se se verificar uma das seguintes situa¢bes: se o
tratamento for necessdrio para a execugdo de um contrato no qual o
titular dos dados é parte, ou para diligéncias pré-contratuais a pedido
do titular dos dados; se o tratamento for necessdrio para o
cumprimento de uma obrigacao juridica a que o responsavel pelo
tratamento esteja sujeito; se o tratamento for necessario para a
defesa de interesses vitais do titular dos dados ou de outra pessoa
singular; se o tratamento for necessario ao exercicio de fung¢des de
interesse publico ou ao exercicio da autoridade publica de que estd
investido o responsavel pelo tratamento; se o tratamento for
necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se
prevalecerem os interesses ou direitos e liberdades fundamentais do

9 Repetimos o que ja anteriormente haviamos referido: a CNPD limita-se a analisar
o problema circunscrevendo-o ao ensino a distdncia. A nossa abordagem é mais
ampla, justificando assim as diferencia¢des que estabeleceremos em texto.
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titular que exijam a protecao dos dados pessoais, em especial se o
titular for uma crianga.

Estando em causa a utilizagdo pessoal e voluntdria das
plataformas de streaming a que aludimos, podemos discernir (em
avanco) dois possiveis fundamentos de licitude do tratamento de
dados: o consentimento do titular e a necessidade para a execucao
de um contrato no qual o titular dos dados é parte (o fornecimento
do servico de comunicacao a distancia ou de partilha de ficheiros fica,
necessariamente, dependente da recolha e tratamento de dados
pessoais). Nao se levantando ai um problema de maior, ha que ter,
no entanto, em conta que ha toda uma pandplia de dados que
podem ser inadvertidamente partilhados e que ndo sdo essenciais ao
cumprimento das referidas obriga¢cdes/execucdo do contrato: basta
pensar na exposicao do domicilio, na possivel recolha e andlise de
dados preditivos, no possivel acesso e tratamento das informacgdes
partilhadas por via da plataforma. Nao estando (ou podendo nao
estar) muitos destes dados abrangidos quer pelo consentimento,
quer pelas necessidades impostas pela execug¢ao do contrato, poder-
se-a levantar quanto a eles o problema da (i)licitude do tratamento.

Além disso, importa ter em mente que, ndo raro, se impde a
articulacdo entre os diversos fundamentos de legitimacao do
tratamento de dados.

Consoante esclarece o grupo de trabalho do artigo 292, embora
por referéncia ao anterior quadro normativo, ndo sé existem diversos
fundamentos de legitimacdo do tratamento de dados, como a
mesma situagdo de base pode convocar mais do que um fundamento
de licitude. A consciéncia deste pormenor é extremamente
importante: na verdade, se cada fundamento se orienta por uma
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finalidade concreta, a mobilizacdo de um deles nado legitima o
responsavel a tratar os dados para |a dessa finalidade. Nessa medida,
pode ser necessario convocar, no que respeita ao tratamento
suplementar, o consentimento. Assim, por exemplo, se o tratamento
de dados for necessario para a execucdo dos contratos em questao,
ele é autorizado pelo artigo 62/1 b) RGPD. Ao invocar-se este
fundamento ndo se pode ir além do que é necessario, de acordo com
a finalidade que preside ao fundamento, o que significa que, se o
contraente pretender tratar os dados para outros fins, devera obter
o devido consentimento especifico'. Ou seja, para a mesma situacdo
de facto, confluem diversos fundamentos de legitimacdo do
tratamento. Do mesmo modo, se em causa estdo mais dados do que
aqueles que sdo imprescindiveis a prestacdo do servigo/execucdo do
contrato, quanto a estes deve exigir-se o consentimento. A questao
passa, entdo, por garantir o estrito cumprimento do principio da
limitacao das finalidades e da minimiza¢ao dos dados.

Ou seja, se em causa estiverem dados necessarios para a execu¢ao
de um contrato (ou mesmo para a sua celebragdo), pode prescindir-
se do consentimento; mas, em relacdao a dados nao imprescindiveis
e a outras finalidades, poder-se-a ter de exigir o consentimento. E,
nos termos do artigo 132/1 c) e do artigo 142/1 c), o responsavel pelo
tratamento de dados deve informar o titular dos dados acerca do
fundamento desse tratamento, antes de ele iniciar e relativamente a
uma finalidade especifica. Ora, consoante esclarece o grupo de
trabalho do artigo 299, “o responsavel pelo tratamento, se optar por

10 parecer do grupo de trabalho do artigo 292 15/2011, adotado em 13 de julho de
2011, 9 s. Explica-se, ai, que, na pratica, se podera ter de obter o consentimento
como uma condicdo adicional para uma certa do tratamento.
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invocar o consentimento para qualquer parte do tratamento, deve
estar preparado para respeitar essa opgao e parar essa parte do
tratamento se um individuo retirar o consentimento (...). ndo pode
passar do consentimento para outros fundamentos legais. Por
exemplo, ndo lhe é permitido utilizar retroativamente o fundamento
do interesse legitimo para justificar o tratamento, se forem
detetados problemas com a validade do consentimento”'.
Inversamente, ndo é possivel invocar a necessidade de tratamento
dos dados para a execugdo do contrato se em causa estiverem dados
que ultrapassam essa finalidade. As plataformas de streaming
devem, por exemplo, garantir que ndo seja captada a imagem/video
do utilizador, exceto se ele expressamente o consentir'?, devem
garantir que a grava¢ao dos conteldos seja previamente autorizada,
et cetera.

Estas ideias mostram-nos que, mesmo sendo imprescindivel o
tratamento de certos dados para a execu¢dao do contrato, pode ser
necessario recolher o consentimento dos usurarios da plataforma em
relagdo a outros. E, se o consentimento surge como fundamento da
legitimacdo do tratamento de certos dados, entdo ele tem de situar-
se antes do inicio desse tratamento. Sendo o quando facil de
determinar, no que respeita ao como, as suas modalidades e a forma

11 Orientag¢Bes do grupo de trabalho do artigo 292 relativas ao consentimento na
acegdo do Regulamento (UE) 2016/679, 26.

12 Tratando-se, porém, de um evento publico (p. exemplo, uma conferéncia
transformada numa webinar) coloca-se o problema de saber se podera excluir-se
a necessidade do consentimento no que respeita ao direito a imagem, nos termos
do artigo 792/2 CC. Mas ja n3o parece ser de prescindir o consentimento do ponto
de vista da protecdo de dados.
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gue deve revestir, maiores dificuldades emergem.

No guadro da anterior disciplina, entendia-se que consentimento
devia ser dado de forma inequivoca. Isto ndo significava, porém, que
ele ndo pudesse ser tdcito. Nos termos do artigo 2172 CC, as
declaracdes de vontade podem ser expressas ou tacitas, salvo
determinacdo legal em contrario. Ora, sendo certo que nao
estaremos necessariamente (e em todas as hipdteses) diante de
declaracdes negociais, o artigo 2952 CC manda aplicar aos atos
juridicos que ndo sejam negdcios juridicos as disposi¢ées prdprias
destes, desde que a analogia das situagdes o justifique. O carater
inequivoco do consentimento ndo era posto em causa pela natureza
concludente do comportamento que o consubstanciasse, tanto mais
que o citado artigo 2172 CC define a declarac¢do tacita como aquela
que “se deduz de factos que, com toda a probabilidade, a revelam”.
O grupo de trabalho do artigo 292 vinha admitir expressamente
qualquer forma para o consentimento, embora se afastassem as
omissoes. Falava-se, entre outras, da assinatura de um formulario, de
declaragdes orais, de um comportamento concludente, do envio de
um pedido de informagbes, na medida em que o consentimento
fosse necessdrio para lhe dar resposta. O carater expresso do
consentimento sé era exigivel quando se lidasse com categorias
especiais de dados, considerados sensiveis.

Nos termos do artigo 72 RGPD, o responsavel pelo tratamento
deve poder demonstrar que o titular dos dados deu o seu
consentimento para o tratamento dos seus dados pessoais. Ademais,
se o consentimento do titular dos dados for dado no contexto de uma

13 parecer do grupo de trabalho do artigo 292 15/2011, 13-14
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declaracdo escrita que diga também respeito a outros assuntos, o
pedido de consentimento deve ser apresentado de uma forma que o
distinga claramente desses outros assuntos de modo inteligivel e de
fdcil acesso e numa linguagem clara e simples. Onde a Lei n267/98
falava de consentimento inequivoco, colocando-se o problema de
saber se ele poderia ser tacito e chegando-se a conclusdo que o
carater ndo expresso da declaracdo, nos termos do artigo 2172 CC,
ndo contrariava a inequivocidade dele, diz-se agora que o
responsdvel deve poder demonstrar que o titular dos dados deu o seu
consentimento. Trata-se de uma questdo probatdria, que ndo pode
ser confundida com a modalidade da declara¢gdo em causa. Em rigor,
mesmo que se exigisse que o consentimento fosse prestado segundo
uma determinada forma — algo que o regulamento nao dispde —, nos
termos do artigo 2172/2 CC, tal carater formal ndo impediria que ela
fosse emitida tacitamente, desde que a forma tivesse sido observada
guanto aos factos de que a declaragao se possa deduzir.

Havera, contudo, de ter em conta o artigo 42/11 Regulamento.
Neste define-se o consentimento como “uma manifestacdo de
vontade, livre, especifica, informada e explicita, pela qual o titular
dos dados aceita, mediante declaragdo ou ato positivo inequivoco,
que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento”’. Embora haja alusdo a natureza explicita da
manifestacdo da vontade, o regulamento afirma que esta tem lugar
mediante declaracdo ou ato positivo inequivoco. A dualidade a que

140 artigo 32/h) Lei n267/98 ndo falava de manifestacdo explicita, limitando-se a
definir o consentimento como “qualquer manifestacdo de vontade, livre, especifica
e informada, nos termos da qual o titular aceita que os seus dados pessoais sejam
objeto de tratamento”.
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assim somos conduzidos parece depor no sentido da admissibilidade
de um comportamento concludente, desde que inequivoco e
explicito. Simplesmente, se é de admitir, a luz do ordenamento
juridico portugués, e atenta a amplitude com que se compreendem
os comportamentos declarativos, que haja consentimento tacito,
desde que prestado de forma inequivoca, havera, também, e ndo
obstante, que ter em conta quer que o responsdavel por aquele deve
poder demonstrar que o titular dos dados deu o seu consentimento
para o tratamento dos seus dados pessoais'®, quer o disposto a este
propdsito no considerandum 32 do RGPD. Pode ler-se ai que “o
consentimento do titular dos dados devera ser dado mediante um
ato positivo claro que indique uma manifestacao de vontade livre,
especifica, informada e inequivoca de que o titular de dados
consente no tratamento dos dados que lhe digam respeito, como por
exemplo mediante uma declaragdo escrita, inclusive em formato
eletrénico, ou uma declaragao oral. O consentimento pode ser dado
validando uma op¢do ao visitar um sitio web na Internet,
selecionando os parametros técnicos para os servigos da sociedade
da informac¢dao ou mediante outra declaracao ou conduta que indique
claramente nesse contexto que aceita o tratamento proposto dos
seus dados pessoais. O siléncio, as opg¢des pré-validadas ou a
omissdao ndo deverdao, por conseguinte, constituir um
consentimento. O consentimento deverd abranger todas as
atividades de tratamento realizadas com a mesma finalidade. Nos
casos em que o tratamento sirva fins multiplos, deverd ser dado um
consentimento para todos esses fins. Se o consentimento tiver de ser

15 Releva a este ensejo a diferenca entre as formalidades ad probationem e ad
substantiam.
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dado no seguimento de um pedido apresentado por via eletrdnica,
esse pedido tem de ser claro e conciso e ndo pode perturbar
desnecessariamente a utilizagcdo do servico para o qual é fornecido”.
Exclui-se expressamente — e em consonancia com a regra ditada pelo
artigo 2182 CC - a relevéncia do siléncio como declaragdo de
vontade, mas persistem duvidas acerca do comportamento
concludente como via de manifestac¢do da vontade do sujeito. Nada
se estabelecendo a este respeito, valem, entre nds, numa
interpretacdo sistematica dos preceitos do regulamento, as regras
atinentes as declaragdes negociais, aplicaveis a esta questdo ou
diretamente ou por forca do artigo 2952 CC'‘. Parece, contudo, que,
atentas as exigéncias probatérias e a necessidade de interpretar o
corpo do regulamento a luz dos seus considerandi, pode ser
defensdvel a exigéncia de uma declaracdo expressa, que nao
equivale, contudo, a uma declaragdo escrita. Atentemos, porém, nas
orientacbes do grupo de trabalho do artigo 292 relativas ao
consentimento na ace¢do do Regulamento (UE) 2016/679, nas quais
se pode ler que “um «ato positivo inequivoco» significa que o titular
dos dados deve agir deliberadamente para consentir o tratamento
em causa”. Assim, “a utilizacdo de opg¢des pré-assinaladas que o
titular dos dados é obrigado a modificar para recusar o tratamento
(«consentimento baseado no siléncio») ndo constitui por si s6 um
consentimento inequivoco”!’. Mas considera-se que, “no ambito dos
requisitos do RGPD, os responsaveis pelo tratamento tém liberdade
para desenvolver um fluxo de consentimento que se adeque as

16 Sobre o ponto, cf., ainda, Paulo Mota PINTO, Declaragdo tdcita e comportamento
concludente no negdcio juridico, Almedina, Coimbra, 1995.

17 Orientagdes do grupo de trabalho do artigo 299 relativas ao consentimento na
acecdo do Regulamento (UE) 2016/679, 18
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respetivas organizacdes. A este respeito, as acdes fisicas podem ser
consideradas um ato positivo inequivoco em conformidade com o
RGPD”.

No caso dos dados sensiveis — categorias especiais de dados
previstos no artigo 92 RGPD — tem-se entendido que se deve exigir o
consentimento explicito. De acordo com o grupo de trabalho do
artigo 299, “em termos juridicos, entende-se que «consentimento
explicito» tem o mesmo significado que «consentimento expresso».
Abrange todas as situagdes em que as pessoas sao confrontadas com
a oportunidade de dar ou ndo o seu acordo para um uso especial ou
divulgacdo da informacgao pessoal que lhes diz respeito e respondem
ativamente a essa questdo, verbalmente ou por escrito.
Normalmente, o consentimento explicito ou expresso é dado por
escrito, com a aposi¢ao de uma assinatura manuscrita. Por exemplo,
¢ dado consentimento explicito quando a pessoa em causa assina
uma autorizacdo que estabelece claramente porque é que o
responsavel pelo tratamento pretende recolher e tratar os dados”'.

18 Parecer do grupo de trabalho do artigo 292 15/2011, 29-30. Cf. Orientagbes do
grupo de trabalho do artigo 292 relativas ao consentimento na acegdo do
Regulamento (UE) 2016/679, 20 s.: a referida declaragcdo escrita ndo é a Unica
maneira de obter consentimento explicito e ndo se pode dizer que o RGPD
recomenda declaragGes escritas e assinadas em todas as circunstancias que exigem
um consentimento explicito valido. Por exemplo, num contexto digital ou em linha,
o titular de dados pode emitir a declaragdo necessaria preenchendo um formulario
eletrénico, enviando uma mensagem de correio eletrénico, carregando um
documento digitalizado com a assinatura do titular dos dados ou utilizando uma
assinatura eletrdnica. Em teoria, a utilizagdo de declaragcGes orais também pode
ser suficiente para obter um consentimento explicito valido. Contudo, pode ser
dificil para o responsavel pelo tratamento provar que todas as condi¢des aplicaveis
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No contexto da massificacdo do uso de plataformas de streaming,
colocam-se, desde logo, problemas no que respeita ao modo como o
consentimento é obtido. Na verdade, v.g., se A se limita a aceitar um
convite para participar numa reunidao zoom, entra diretamente na
plataforma, sem necessidade de subscrever qualquer servico, mas
sujeitando-se a recolha de dados pessoais para finalidades que
desconhece por completo, ainda que seja o préprio a ativar o video
e o auscultador. Serd isto bastante para garantir a licitude do
tratamento de dados, quando o consentimento apenas é prestado
em relagdo a certos dados?

Repare-se, neste contexto, que o consentimento tem de ser
prestado livremente®. E que, para o ser, tem de ser esclarecido. Dai
que o titular dos dados tenha direito a prestacdo de uma série de
informagbes, por parte do responsdvel, que lhe permitam
compreender a natureza e o alcance do ato, bem como acompanhar
o tratamento que deles seja feito. O direito a informacado de que se
cura tem um ambito e uma intencionalidade mais vastos do que de

N

mero instrumento de esclarecimento conducente a licitude do

ao consentimento explicito valido foram satisfeitas quando a declaragdo foi
gravada. Uma organizacdo também pode obter consentimento explicito através de
uma conversa telefonica, desde que as informacdes acerca da escolha sejam leais,
inteligiveis e claras, e desde que a organizacgdo solicite uma confirmacdo especifica
ao titular dos dados (p. ex. pressionar uma tecla ou fornecer confirmacao oral)”.

19 Cf. o artigo 72/4 Regulamento, nos termos do qual “o avaliar se o consentimento
é dado livremente, ha que verificar com a maxima atencdo se, designadamente, a
execugdo de um contrato, inclusive a prestacdo de um servigo, estd subordinada
ao consentimento para o tratamento de dados pessoais que ndo é necessario para
a execuc¢do desse contrato”. Infra, teceremos esclarecimentos importantes sobre
este preceito.
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consentimento. Por um lado, ele continua a existir, quando o
tratamento dos dados se baseie noutros fundamentos que ndo essa
autorizacdo do titular; por outro lado, ele revela-se essencial para
que o titular dos dados pessoais possa acompanhar o tratamento
que deles seja feito. Parece, alids, ser esta a ratio do direito a
informacado a que se refere o artigo 152 RGPD e que surge associado
ao direito de acesso do titular dos dados. Tal direito de acesso é
subsequente a recolha dos dados. Por outro lado, a concretizacdo do
direito a informacao, tal como acontecia no ambito da lei n267/98,
vai ser diverso consoante os dados tenham sido recolhidos
diretamente junto do seu titular ou ndo. E esta a solugdo que decorre
dos artigos 132 e 142 RGPD.

Embora ndo confinado a necessidade de garantir a plena
liberdade, o esclarecimento prévio ao consentimento para o
tratamento de dados é condi¢dao imprescindivel para que o mesmo
possa ser considerado livre, e, como tal, vdlido. De outro modo, o
titular dos dados nao acederia a compreensdao do ambito e da
dimensao do consentimento que estaria a prestar. A informacao a
gue se alude deve ser simples, clara, compreensivel por um titular de
dados pessoais mediamente esclarecido®. Deve, além disso, ser
completa e ser prestada antes de o consentimento ser dado, ndo
bastando que esteja disponivel num qualquer local*. Sublinhe-se
gue, quando o consentimento é prestado através de um formulario
elaborado de forma prévia, unilateral e rigida por uma das partes, se
devem aplicar as regras contidas no DL n2446/85, relativas aos
contratos de adesdo, donde os requisitos da comunicacdo e da

20 parecer do grupo de trabalho do artigo 292 15/2011, 22
21 Parecer do grupo de trabalho do artigo 292 15/2011, 22
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informacao contidos nos artigos 52 e 62 do citado diploma se devem
aplicar. Suscitam-se, portanto, dividas no que respeita a utilizacdo
gue por vezes seja feita das plataformas de streaming: cumprir-se-a
o dever de esclarecimento prévio a que se alude e que surge como
garantida da validade do consentimento?

Mas, a natureza livre do consentimento levanta ainda outras
guestdes relevantissimas. O considerandum 43 do RGPD dispde que,
«a fim de assegurar que o consentimento é dado de livre vontade,
este ndo deverda constituir fundamento juridico valido para o
tratamento de dados pessoais em casos especificos em que exista um
desequilibrio manifesto entre o titular dos dados e o responsavel
pelo seu tratamento, nomeadamente quando o responsdvel pelo
tratamento é uma autoridade publica pelo que é improvavel que o
consentimento tenha sido dado de livre vontade em todas as
circunstancias associadas a situacdo especifica em causa».

Significa isto que, em situagdes como as que envolvem a utilizagao
de plataformas de teletrabalho, podemos confrontar-nos com um
problema: na verdade, sendo o trabalhador forcado a executar a
prestacao de trabalho, dificilmente podemos considerar que o
consentimento é livre. Alias, a doutrina costuma afirmar que podera
também ndo haver consentimento livre quando o titular dos dados
se encontra numa situacdo de dependéncia (por exemplo, numa
relacdo laboral). Ora, ainda que o consentimento ndo seja prestado
diante da entidade patronal, mas perante um terceiro que gere a
plataforma de streaming (o responsavel pelo tratamento de dados
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ou controller?), é percetivel a falta de liberdade no comportamento
do trabalhador?. Exclui-se a liberdade do consentimento sempre que
haja uma situacdo de dependéncia, coa¢do ou necessidade®. E este
parece ser o caso das hipdteses em aprego, o que exige que se
procure outro fundamento de legitimagdo do tratamento de dados™.

22 Discutiremos, infra, a qualidade da entidade patronal no quadro do tratamento
de dados a que nos referimos.

23 Parecer do grupo de trabalho do artigo 292 15/2011, 19

24 Orientagdes do grupo de trabalho do artigo 299 relativas ao consentimento na
acecdo do Regulamento (UE) 2016/679, adotadas em 28 de novembro de 2017 e
revistas em 10 de abril de 2018. Considera-se, ai, que “o elemento «livre» implica
uma verdadeira escolha e controlo para os titulares dos dados. Regra geral, o RGPD
prevé que se o titular dos dados ndao puder exercer uma verdadeira escolha, se
sentir coagido a dar o consentimento ou sofrer consequéncias negativas caso ndo
consinta, entdo o consentimento ndo é valido”.

25 A propésito do consentimento, importa, também, considerar que o Regulamento
estabelece regras atinentes ao consentimento por menores. Dispde o artigo 82 que
“quando for aplicavel o artigo 62/1 a), no que respeita a oferta direta de servigos
da sociedade da informacdo as criangas, dos dados pessoais de criangas é licito se
elas tiverem pelo menos 16 anos. Caso a crianga tenha menos de 16 anos, o
tratamento sé é licito se e na medida em que o consentimento seja dado ou
autorizado pelos titulares das responsabilidades parentais da crianga”. A esta
solucdo ja seria possivel chegar com base nas regras proprias do ordenamento
juridico portugués. Para tanto seria, no entanto, necessario perscrutar a natureza
do direito a protecdo de dados. Refira-se que os Estados-Membros podem dispor
no seu direito uma idade inferior para os efeitos referidos, desde que essa idade
ndo seja inferior a 13 anos. De acordo com o artigo 162 da Lei n258/2019, de 8 de
agosto, “nos termos do artigo 82 do RGPD, os dados pessoais de criangas s6 podem
ser objeto de tratamento com base no consentimento previsto na alinea a) do n?
1 do artigo 62 do RGPD e relativo a oferta direta de servicos da sociedade de
informagdo quando as mesmas ja tenham completado 13 anos de idade. Caso a
crianga tenha idade inferior a 13 anos, o tratamento sé é licito se o consentimento
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No quadro de uma utilizacdo ndo pessoal e ndo voluntaria das
referidas plataformas, torna-se necessdrio encontrar outro
fundamento para o tratamento de dados que ndo o consentimento.
H4, entdo, que relembrar (uma vez mais) o artigo 62/1 RGPD: o
tratamento é licito quando necessdrio para a execucdo de um
contrato no qual o titular dos dados é parte, ou para diligéncias pré-
contratuais a pedido do titular dos dados; quando seja necessdrio
para o cumprimento de uma obrigacdo juridica a que o responsavel
pelo tratamento esteja sujeito; quando seja necessario para a defesa
de interesses vitais do titular dos dados ou de outra pessoa singular;
quando seja necessdrio ao exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica de que esta investido o
responsavel pelo tratamento; quando seja necessario para efeito dos
interesses legitimos prosseguidos pelo responsavel pelo tratamento
ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a protecao dos dados
pessoais, em especial se o titular for uma crianca.

A realidade mostra-nos que, em muitas situacdes, pode ndo existir
um contrato entre o titular dos dados e a plataforma de streaming,
sendo a parte contratual a entidade patronal que organiza os meios
de teletrabalho e os disponibiliza ao trabalhador, celebrando um

for dado pelos representantes legais desta, de preferéncia com recurso a meios de
autenticacdo segura”. Significa isto que o legislador portugués, usando a
prerrogativa que é concedida aos diversos Estados membros pelo artigo 82 RGPD,
fixou a idade minima para prestar o consentimento nos 13 anos. Parece haver,
desta forma, um desvio em matéria de capacidade no que respeita ao regime
privatistico geral. Estes dados sdo particularmente relevantes se tivermos em conta
que também os jovens em idade escolar, fruto do ensino a distancia, se encontram
forgados a utilizar as plataformas de streaming.
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contrato com a entidade gestora da plataforma®. Entdo, a questdo

gue se coloca é se podemos ver na defesa de interesses vitais do
titular dos dados e das outras pessoas o fundamento especifico de
legitimacado do tratamento que se faca. O que ndo deixa de ser, em si
mesmo, problematico, porque — em rigor — essa ndo parece ser a
finalidade do tratamento de dados que seja feita pela entidade
gestora da plataforma. Dito de outro modo, assiste-se a uma
triangulacdo (interesse vital dos titulares dos dados, que é
salvaguardado pelo Estado e, mediatamente, pela entidade patronal;
interesse especifico no tratamento de dados da entidade gestora da
plataforma; interesse do titular dos dados), que gera um
desencontro entre uma finalidade legitimadora e a finalidade
especifica do tratamento em questdo. A alternativa discursiva é
vermos no contrato celebrado entre a entidade gestora da
plataforma de streaming e a entidade patronal um contrato a favor
de terceiros, nos termos dos artigos 4439 e seguintes CC. Nessa
hipdtese, o fundamento de licitude do tratamento seria, ainda, a
necessidade de execu¢dao de um contrato.

Mas, se assim for, o tratamento de dados deve orientar-se pela
finalidade especifica que o autoriza, o que implica que nao seja
possivel proceder a um tratamento posterior de dados que va para
além do necessario para viabilizar a utilizagdo da plataforma. Do
mesmo modo, as obrigacdes enunciadas pela CNPD ndo podem
deixar de ser cumpridas.

Assim, entre outros aspetos sublinhados pela CNPD, as

26 O contrato com a plataforma é celebrado pela entidade patronal, que depois
disponibiliza as credenciais de acesso aos trabalhadores.
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plataformas escolhidas devem ter finalidades bem definidas; devem
recolher e tratar os dados estritamente necessarios para as
finalidades especificadas; devem definir de forma clara os papéis e
responsabilidades dos varios intervenientes no tratamento de dados
pessoais, em especial a distribuicdo de funcdes e responsabilidades
entre quem fornece e gere a plataforma e quem decide sobre a sua
utilizacdo; devem ser desenvolvidas de forma que os principios de
privacidade desde a conce¢do sejam aplicados, pelo que as
configuracdes de privacidade devem estar predefinidas e a sua
desativagao ser da iniciativa do utilizador; devem comunicar aos
utilizadores sempre que ocorrerem viola¢gdes de dados pessoais;
devem utilizar criteriosamente quaisquer algoritmos de analise de
desempenho (learning analytics), que ficam ainda assim
dependentes de expressa autorizac¢do do titular dos dados?.

5. Alguns aspetos relativos a responsabilidade civil: violagdo de
dados pessoais e possiveis responsaveis

Ao lidarmos com os problemas que a utiliza¢do de plataformas de
streaming suscitam, confrontamo-nos com a hipétese de ocorrerem
violagdes do direito a protecao de dados pessoais. Quid iuris, se
efetivamente ocorrerem? Em abstrato, é possivel que as referidas
violagdes sejam perpetradas pelo responsavel pela plataforma ou

por um terceiro.

27 Cf. CNPD, Orientag¢des para utilizacéo de tecnologias de suporte ao ensino a
distdncia.
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Vejamos, entao.

5.1. A responsabilidade civil da entidade gestora da plataforma
e/ou de um terceiro (hacker)

O regulamento europeu prevé, no artigo 8292, que qualquer
pessoa que tenha sofrido danos materiais ou imateriais devido a uma
violagdo do referido regulamento tem direito a receber uma
indemnizacdo do responsavel pelo tratamento ou do subcontratante
pelos danos sofridos. Acrescenta o n22 do preceito que qualquer
responsavel pelo tratamento que nele esteja envolvido é responsavel
pelos danos causados por um tratamento que viole o presente
regulamento, sendo o subcontratante responsavel pelos danos
causados pelo tratamento apenas se nao tiver cumprido as
obriga¢Oes impostas pelo regulamento dirigidas especificamente aos
subcontratantes ou se nao tiver seguido as instrugdes licitas do
responsavel pelo tratamento. Esta responsabilidade pode ser
afastada se o responsdvel pelo tratamento ou o subcontratante
provar que nao é responsavel pelo evento que deu origem aos danos.
Havendo mais do que um responsavel pelo tratamento ou
subcontratante, ou um responsavel pelo tratamento e um
subcontratante, que sejam responsaveis por danos causados pelo
tratamento, cada um é responsavel pela totalidade dos danos,
prevendo-se no n25 do artigo 822 a possibilidade de exercicio do
direito de regresso em relacdo a parte da indemnizacdo
correspondente a respetiva parte de responsabilidade pelo dano em
conformidade com a regra estabelecida no n22.
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Por seu turno, o artigo 332/1 Lei n258/2019, de 8 de agosto,
determina que “qualquer pessoa que tenha sofrido um dano devido
ao tratamento ilicito de dados ou a qualquer outro ato que viole
disposi¢des do RGPD ou da lei nacional em matéria de protegao de
dados pessoais tem o direito de obter do responsavel ou
subcontratante a reparacao pelo dano sofrido”.

Torna-se, assim, inequivoco que o Regulamento 2016/679
consagra uma regra de solidariedade obrigacional entre os
corresponsaveis, a0 mesmo tempo que parece inverter o 6nus da
prova, a partir do momento em que se constata a violagdo das
obrigacbes por ele impostas®. As solucdes s3o de aplaudir, ndo sé
pelo cunho protetivo do titular dos dados que apresentam, como
porque parecem resultar do funcionamento das regras ressarcitorias,
quando entendidas numa oética personalista. De facto, a partir do
momento em que um determinado sujeito lida com dados alheios,
assume uma esfera de risco/responsabilidade, devendo adotar as
medidas de cuidado — consagradas pelo legislador — no sentido de
garantir a sua incolumidade. Nao o fazendo, a primitiva esfera de
responsabilidade (responsabilidade pelo outro, ou pelos dados do
outro) convola-se numa outra esfera, mais ampla, de
responsabilidade, no sentido da liability (responsabilidade perante o

28 A solugdo parecia ja resultar da lei de protecdo de dados nacional. O n22 do artigo
349 prevé que “o responsavel pelo tratamento pode ser parcial ou totalmente
exonerado desta responsabilidade se provar que o facto que causou o dano ndo
Ihe é imputavel”. A formulacdo legal peca, contudo, por ndo perceber que, se o
evento nao for imputavel ao sujeito, ndo é possivel afirmar-se a responsabilidade,
nao fazendo sentido falar de uma responsabilidade parcial. Teria, portanto, de se
tratar de uma ndo imputacdo em termos também parciais, a obrigar a uma
corregdo do preceito.
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outro). A esta esfera sdo reconduzidos todos os danos-lesdo que
deveriam ser obviados pelo cumprimento do dever legal imposto,
pelo que, a priori, cada interveniente no tratamento dos dados
respondera pela totalidade do dano verificado em face do sujeito
lesado. Posteriormente, pelo confronto entre a esfera de
risco/responsabilidade do lesante e outras esferas de risco, aquele
primitivo nexo imputacional que se desenha concretiza-se, podendo
em concreto excluir-se ou conjugar-se com outros.

A responsabilidade pode, assim, ser assacada ao controller ou ao
processor.

Nos termos do artigo 42/7 RGPD, o responsavel pelo tratamento
(controller ou controlador) é “a pessoa singular ou coletiva, a
autoridade publica, a agéncia ou outro organismo que,
individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que
as finalidades e os meios desse tratamento sejam determinados pelo
direito da Unido ou de um Estado-Membro, o responsavel pelo
tratamento ou os critérios especificos aplicaveis a sua nomeacao
podem ser previstos pelo direito da Unido ou de um Estado-
Membro”.

O responsavel pelo tratamento de dados ou controller é, portanto,
a pessoa, singular ou coletiva, que determina as finalidades e os
meios de tratamento de dados, isto &, aquele que decide que meios
sdo recolhidos e tratados, como e porque é que o sdo. No fundo, é a
pessoa que exerce o controlo sobre os dados, razdo pela qual lhe sdo
impostos especiais deveres e lhe é imputada a responsabilidade, em
caso de violacdo de algum deles. De acordo com a explicitacdo do
Grupo de Trabalho do Artigo 292 sobre a Protecdo de Dados, o
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controlo de que aqui se fala pode resultar de trés vias: de uma
competéncia legal expressa; de uma competéncia tacita, no ambito
de uma relacdo contratual; ou de uma influéncia de facto”.
Fundamental é que este controlo ndo seja meramente formal, pelo
gue, consoante se pode ler no documento europeu — embora por
referéncia ao anterior quadro legislativo —, havendo nomeacgao legal
do responsavel pelos dados, ela deve refletir a realidade, devendo
aquele que é indicado como controller exercer um controlo efetivo
sobre os dados®. Do mesmo modo, nas outras vias de controlo, é
essencial ter em conta as clausulas de um eventual contrato, o grau
de controlo efetivamente exercido, a imagem transmitida aos
titulares dos dados, tendo sempre presente que releva mais o efetivo
controlo material do que as eventuais classificagées formais a que
possamos ser conduzidos pelos negdcios envolvidos na situacdo®.

Se uma plataforma de streaming recolhe os dados dos seus
clientes, quando com eles celebra um contrato de utilizagdao daquela,
havendo, depois, uma outra entidade que armazena, digitaliza e
cataloga todas as informagdes relevantes, de acordo com as
instrucdes especificas fornecidas pela primeira e para os fins que ela
tenha estabelecido, entdo, a primeira &, neste contexto, o controller,
ou seja, o responsavel pelo tratamento dos dados. Mas, se a
plataforma X contrata a empresa Y, que presta servicos de marketing

29 Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.

30 Grupo de trabalho do artigo 292 sobre protegdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 14 s.

31 Grupo de trabalho do artigo 292 sobre protecdo de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 16.
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direto a varias empresas, para difundir os seus produtos junto dos
seus clientes, e Y, para além de cumprir a obrigacdo a que estd
contratualmente vinculado, decide usar a base de dados que lhe foi
transmitida pela entidade gestora da plataforma para promover,
também, produtos de outros clientes, entdo, assume uma nova
finalidade para o tratamento dos dados, passando a ser um
controller, ndo obstante a eventual designacdo que possa surgir no
contrato®. A solucdo é ditada pelo artigo 282/10 RGPD, nos termos
do qual “o subcontratante que, em violagdo do presente
regulamento, determinar as finalidades e os meios de tratamento, é
considerado responsavel pelo tratamento no que respeita ao
tratamento em questdo”, e vai ao encontro do que, por referéncia a
anterior legislacdo europeia na matéria, era defendido pelo grupo de
trabalho do artigo 299 para a protecdo de dados. No parecer 1/2010,
sobre os conceitos de responsdvel pelo tratamento e subcontratante,
pode ler-se que “a determinac¢do da finalidade de tratamento estd
reservada ao responsavel pelo tratamento”, pelo que quem assumir
a decisdo de eleger uma nova finalidade assume, igualmente, tal
estatuto®™. O raciocinio é, alids, estendido pelo referido grupo de
trabalho as pessoas singulares que se integram na estrutura
organizacional do controller. Se, em regra, elas agem por conta da
pessoa coletiva, ndo se distanciando dela, para efeitos de aplicagao
do regulamento, se, “ultrapassando o ambito das atividades da

32 A explicitagdo é feita pelo Grupo de trabalho do artigo 292 sobre prote¢do de
dados, Parecer 1/2010 sobre os conceitos de responsdvel pelo tratamento e
subcontratante, wp 169, 18, que nos apresenta um caso com uma intencionalidade
e uma estrutura problematicas em tudo idénticas ao que aqui deixamos inscrito.
33 Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 19.
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pessoa coletiva e escapando ao seu controlo, utilizar dados para os
seus proéprios fins”, deve ser tratada como responsavel pelo
tratamento dos dados™.

N3do deixa, contudo, de ser estranha a perspetiva a que somos
conduzidos por determinacdo legal, razdo pela qual importa sobre
ela tecer alguns esclarecimentos. Em primeiro lugar, resulta do
exposto que a nocdo de controller é uma nocao dindmica, que ndo se
deixa aprisionar por determinacdes abstratas formuladas a priori,
antes procurando espelhar o efetivo controlo de facto sobre as
finalidades e os meios de tratamento de dados. Por outro lado, ao
dispor-se que o subcontratante que eleja uma finalidade nova e
préopria em relacdo aos dados que lhe foram transmitidos deve
passar a ser tratado como responsavel pelo tratamento de dados,
pretende-se que, porque os dados passam a ser utilizados com outro
objetivo e através de outros meios, independentemente da ilicitude
gue esta alteragdo ja possa, em si mesma, comportar, as garantias de
segurancga que sao oferecidas pelo regulamento ao titular dos dados
se mantenham. Simplesmente, essa determina¢dao sé faz sentido
guando a utilizacdo dos dados segundo uma nova finalidade nao
tenha, por um lado, em vista uma viola¢ao dos direitos que subjazem
a protecdo de dados, e, por outro lado, quando a estrutura
organizacional do sujeito que se convola em controller permita
antever uma utilizacdo dos dados em termos de efetivo controlo
factual sobre eles e em termos de utilizacdo consentanea com o
regulamento, para |a da questdo da ilegitimidade da utilizacdo pela
violagdo do consentimento. E que sé nesses casos faz sentido impor

34 Grupo de trabalho do artigo 292 sobre protec¢do de dados, Parecer 1/2010 sobre
os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 20.
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ao novo controller as medidas protecionistas gizadas pelo legislador
europeu. De outro modo, estar-se-ia a considerar que o que atua
ilicitamente — e voltamos a frisar que a atuacao ilicita existe sempre,
pela utilizagao dos dados para uma finalidade nao consentida — fica
ainda vinculado, nessa sua atuacdo que o ordenamento juridico
repudia, por determinados deveres legais. No fundo, a Unica solucdo
gue se admite como sustentdvel — sem embargo dailicitude de base
com que nos possamos confrontamos —é a que, independentemente
da responsabilidade que se possa desencadear, olha para uma
utilizacdo de dados que, se fosse consentida, ndo seria ilicita para lhe
impor regras que a tornem efetivamente segura para os titulares
daqueles dados. S3ao, portanto, preocupagdes protecionistas que
avultam maiores a este nivel. Simplesmente, estas ndo sdo
compaginaveis com uma utilizacdo que, independentemente da falta
de consentimento, sempre se teria de reputar de ilicita porque
violadora dos direitos que estdo na base da protecdao de dados.
Pense-se, por exemplo, na hipdtese de um sujeito que se aproveita
da base de dados de um controller para eleger como nova finalidade
(sua) do tratamento de dados a promoc¢do de uma campanha
atentatéria da honra dos visados. E claro que, numa situacdo como
esta, por maioria de razao, o sujeito em questdo sera responsavel,
mas sé-lo-4, ndao no sentido do controlo, mas no sentido da
responsabilidade civil que avulta como remédio sancionatdrio. E para
isso ndo necessitamos de o converter em controller, no quadro
regulamentar, quer porque tal implicaria uma confusdo entre duas
acecGes do termo responsavel, quer porque o funcionamento das
regras dogmaticas delituais (e, como veremos, contratuais) nos
permite assacar essa mesma responsabilidade sem necessidade de
atestar da violagdo das normas do regulamento.
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Significa isto que a entidade gestora da plataforma de streaming,
ao tratar os dados de que necessita para a execucdo do contrato ou
outros que vai consentidamente recolhendo, aquando da utilizacdo
que dela se faca, deve ser visto como controller, podendo ser
responsabilizada, nos termos do RGPD. Mas significa também que
um hacker que viole dados pessoais ndo devera ser responsabilizados
nos termos do mesmo diploma. Alids, em rigor, de acordo com o
artigo 829 do citado diploma, a responsabilidade assimilada pelo seu
ambito de relevancia reduz-se as hipoteses de violagdo das normas
do regulamento por parte de um controller ou de um processor, o
gue nao quer dizer que se afaste a responsabilidade do sujeito em
questdo. E se o ambito de relevancia do artigo 332 Lei n258/2019, de
8 de agosto, parece ser mais amplo, ao admitir a responsabilidade do
responsavel ou do subcontratante, por um dano devido ao
tratamento ilicito de dados ou a qualquer outro ato que viole
disposicdes do RGPD ou da lei nacional em matéria de protecao de
dados pessoais, continua, contudo, a disciplinar unicamente a
responsabilidade que se assaca ao controller ou ao processor,
deixando de lado atos de terceiros que ndo assumam qualquer uma
destas qualidades.

Donde, ou aceitamos que o terceiro/hacker pode ser visto como
um controller, apesar da ilicitude de base do comportamento, e ele
serd responsavel nos termos dos diplomas em apreco; ou recusamos
tal possibilidade e a responsabilidade tera de ser disciplinada pelo
Cédigo Civil, seguindo os termos gerais.

Estas consideracGes ndo obstam, porém, a que a entidade gestora
da plataforma seja responsavel ainda que tenha havido a intervencao
de um terceiro ndo autorizado. O artigo 822/3 dispde que “o
responsavel pelo tratamento (...) fica isento de responsabilidade nos

www.revistadedireitocomercial.com
2020-05-05

1026



REVISTA DE
DIREITO COMERCIAL

termos do n22, se provar que ndo é de modo algum responsavel pelo
evento que deu origem aos danos”. O que o preceito estabelece é a
regra da inversdo do 6nus da prova da imputacdo (outrora dita
causalidade), de tal modo que, havendo mais do que uma esfera de
responsabilidade em relacdo a um mesmo conjunto de dados,
relativamente ao qual se verifica um evento danoso, ambos sdo
responsabilizados solidariamente™, exceto se, no posterior cotejo de
esferas de responsabilidade a que se proceda, se perceba que a
esfera de responsabilidade de um agente consome a do outro. Se
deve ser assim em geral, ha que sublinhar que geralmente a esfera
de responsabilidade avulta unicamente a partir da constata¢dao de
um aumento do risco, ou seja, da pretericdao de deveres no trafego.
A especificidade que o Regulamento nos traz é, mais do que permitir
que, uma vez violada uma regra por ele imposta, se presuma que a
sua pretericdo foi culposa, considerar que o controller sera sempre
responsavel pela violacdo dos dados, bastando que para tal esteja
envolvido naquele tratamento. Ora, pode acontecer que o controller
— a entidade gestora da plataforma —, embora ndo protagonize a
violacdo do direito a protecdao de dados (bem como a violagdo de
outros direitos que lhe subjazem), viole determinados deveres a que
estava adstrita enquanto responsavel pelo tratamento de dados em
guestdo, potenciando a intromissdao de terceiros. Nessa medida, a
responsabilidade entre ambos serd soliddria, tanto quanto ndo se
consiga provar a falta de interven¢do no tratamento de dados em
causa.

Repare-se que esta responsabilidade pode também avultar no
ambito contratual. Em primeiro lugar, pode existir entre a plataforma

35 A solidariedade resulta da conjugacdo entre o artigo 822/3 e o artigo 822/4 CC.
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de streaming e o utilizador um contrato — sdo os casos de utilizagdo
voluntdria da plataforma; noutras situacdes, o contrato é celebrado
entre a entidade gestora da plataforma e a entidade patronal,
podendo configurar-se um contrato a favor de terceiros — sdo os
casos de utilizacGo ndo voluntdria da plataforma. E quer o
tratamento de dados seja legitimado pela necessidade de executar o
contrato, quer ele se baseie no consentimento, a boa-fé pode impor
determinados deveres de cuidado que, quando violados, geram a
referida responsabilidade contratual. A violagdo de deveres de
conduta, porque reconduzidos ao nucleo da relagdo contratual, vista
como uma relagao obrigacional complexa, gera uma hipdtese que é
assimilada pela responsabilidade contratual.

5.2. A responsabilidade da entidade patronal que impde o
teletrabalho

Problema mais complexo, a este nivel, é o que se prende com a
eventual responsabilidade da entidade empregadora que imp&s, no
quadro do teletrabalho, a utilizacdo de plataformas de streaming™.

Sdo cogitaveis diversas hipdteses. Num primeiro cenario, a
entidade patronal desenvolve a plataforma de teletrabalho, com
base nos seus préprios gabinetes informaticos, e fornece-a aos seus

3 Ainda que a relagdo contratual seja firmada entre a entidade patronal e a
plataforma de streaming, podera haver responsabilidade contratual da segunda
em relagdo ao trabalhador lesado, por se considerar que estamos diante de um
contrato com eficacia de protecdo para terceiros.
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trabalhadores. Neste caso, a entidade patronal e a entidade gestora
de teletrabalho coincidem, e aquela é tida como controller, podendo
ser responsabilizada nos termos explicitados, quer de acordo com o
RGPD, quer de acordo com as regras contratuais.

Num segundo cenario, a entidade patronal recolhe os dados dos
seus trabalhadores, fornecendo-os a plataforma de streaming, que
ou os trata de acordo com os meios e as finalidades definidas pela
primeira, sendo, neste caso, a entidade patronal controller, e a
entidade gestora da plataforma um processor; ou os trata de acordo
com as suas proprias finalidades e meios, sendo também controller.
Ndo cremos, porém, que a primeira sub-hipdtese deste cendrio
corresponda muito frequentemente aos dados da realidade: o
subcontratante (processor) é aquele que procede ao tratamento de
dados por conta do controller. A atuagao por conta de outro sujeito
determina que as finalidades do tratamento ndao possam ser
definidas pelo processor. Ora, ainda que a entidade patronal possa
fornecer os dados dos seus trabalhadores, no quadro do contrato
que celebra com a entidade gestora da plataforma (visto como um
contrato a favor de terceiro), dificilmente serd pensavel que a
finalidade do tratamento seja exclusivamente definida pelo
empregador.

Num terceiro cendrio, aquele que corresponde mais aos dados
facticos no nosso ordenamento, a entidade patronal apenas indica
gue as reunibes ou outros servicos sdo realizados numa dada
plataforma de streaming, que define os préprios meios e finalidades
do tratamento dos dados que recolhe para o cumprimento das suas
obrigacOes. Entre a entidade patronal e a entidade gestora da
plataforma é celebrado um contrato, que permite que os
trabalhadores usem os servicos da segunda.
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Nos dois primeiros cendrios, a entidade patronal assume-se como
controller. Na segunda hipétese do segundo cendrio, avultam dois
responsdveis pelo tratamento, o que ndo quer dizer que haja
controlo conjunto. Para que haja controlo conjunto e, portanto, para
qgue possamos falar de co-controladores (corresponsaveis), torna-se
mister que haja efetiva partilha das finalidades e dos meios. Sempre
que falhe esta conjuncdo, falha, também, a qualificacdo que se
procura. O controlo conjunto a que se alude pressupde, portanto,
um dominio de facto comum dos dados, o que significa que a
conjung¢dao a que se alude envolve a possibilidade de ambas as
entidades cumprirem as obrigacdes que o regulamento prevé. No
fundo, para se falar de controlo conjunto, haveremos de estar diante
de uma hipdtese em que os mesmos dados sao partilhados por mais
do que uma entidade, unidas pela prossecucao de uma finalidade
comum ou pela utilizagdo de meios definidos em conjunto, de tal
modo que sé conseguimos antever uma atividade de tratamento de
dados”. O controlo conjunto n3o se confunde, portanto, com um

37 Cf. Grupo de trabalho do artigo 292 sobre protecdo de dados, Parecer 1/2010
sobre os conceitos de responsdvel pelo tratamento e subcontratante, wp 169, 27,
colocando a questdo de saber se o controlo conjunto envolve sempre a
responsabilidade soliddria e respondendo negativamente, por considerar que os
diferentes responsaveis poderdo ser responsaveis pelo tratamento de dados
pessoais em fases diferentes e em diferentes graus. Ndo cremos, porém, que a
posicdo do grupo de trabalho possa ser sufragada, mesmo descontando o facto de
ela se reportar a anterior legislagdo comunitaria na matéria. Em primeiro lugar,
havendo mais do que um responsdvel no ambito delitual, a regra é a da
solidariedade, independentemente do grau de responsabilidade de cada um, que
apenas se torna relevante no quadro das relagdes internas; em segundo lugar,
ainda que a atuacdo de dois sujeitos ndo seja simultanea, a decisdo de tratamento
dos dados com base na finalidade eleita e nos meios escolhidos implica que ha
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controlo comum de certos dados que ndo envolva partilha de
finalidades e de meios (e, portanto, que ndo envolva uma Unica
atividade de tratamento de dados).

O controlo pode, portanto, ser conjunto ou paralelo, simultaneo
Ou sucessivo.

Havendo violacdo do direito a protecdao de dados no quadro do
tratamento conjunto que deles seja feito, avultard necessariamente
a responsabilidade quer da entidade gestora da plataforma, quer da
entidade patronal, em termos de solidariedade. Esta solugdo resulta
dos artigos 822/2 e 4 RGPD, estando em sintonia com o disposto no
artigo 4972 CC. E que o controlo conjunto a que se alude ndo mais
representa do que uma estrutura problematica que, pela partilha de
finalidade e de meios, determina que haja apenas um tratamento
para o qual convergem duas esferas de responsabilidade subjetivas.
Se aquele tratamento envolve a pretericdao de dados pessoais, entao,
porque o controlo de finalidades e meios € comum e determina um
sO tratamento, tornam-se atuantes diversas esferas de
risco/responsabilidade. Simplesmente, a realidade factica parece
afastar esta possibilidade.

No caso do controlo paralelo, se a violagdo dos dados ocorre no
tratamento que é feito pela empresa de streaming, entao, parece
gue apenas esta sera responsabilizada pelos danos que possam

apenas uma atividade de tratamento de dados, embora titulada por mais do que
um sujeito, e portanto reconduzivel —na convolagdo da responsabilidade enquanto
controlabilidade para a responsabilidade no sentido da liability — a mais do que
uma esfera de responsabilidade. O controlo conjunto é incompativel com uma
ideia de ndo solidariedade.
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emergir.

Ha que ter, no entanto, em conta alguns dados. Em primeiro lugar,
a no¢do de tratamento de dados com que somos confrontados pelo
regulamento é muito ampla. Nos termos do regulamento, o
tratamento de dados é visto como uma operagdo ou um conjunto de
operacdes efetuadas sobre dados pessoais ou sobre conjuntos de
dados pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizagao, a estruturagdo, a
conservacgao, a adaptacao ou altera¢do, a recuperagao, a consulta, a
utilizacdo, a divulgacao por transmissao, difusdao ou qualquer outra
forma de disponibilizacdo, a comparagdo ou interconexdao, a
limitacdo, o apagamento ou a destruicdo. Significa isto que a simples
transmissdao dos dados para uma outra empresa integra o conceito
de tratamento. Se o primeiro controller nao se assegura da
fiabilidade do cumprimento do regulamento por parte do segundo
controller poderd ser por isso responsabilizado. E claro que, sendo o
regulamento imperativo para todos os agentes, se podera chamar a
colacdo uma ideia de confianca para afastar, a este nivel, a
responsabilidade do primeiro. Simplesmente, nada exclui a
possibilidade de a empresa de gestdo da plataforma de
streaming estar sediada fora da Unido Europeia. Ora, de acordo com
o Regulamento, as transferéncias para paises terceiros (bem como
para organizagGes internacionais) so0 podem ser efetuadas no pleno
respeito pelo presente regulamento, ou seja, s6 podem ter lugar se
houver garantias de cumprimento de um nivel de protecao idéntico
ao gque o regulamento dispde por esse novo controller, o que significa
gue, apesar de o ato diretamente violador dos dados ser perpetrado
pelo ultimo, é possivel que se venha a imputar ao primeiro também
a responsabilidade, operando as regras da solidariedade, nos termos
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do artigo 822/4 RGPD.

Por outro lado, ha que ter em conta que o artigo 822/3 dispde que
“o responsavel pelo tratamento (...) fica isento de responsabilidade
nos termos do n22, se provar que ndo é de modo algum responsavel
pelo evento que deu origem aos danos”. O que o preceito estabelece
é a regra da inversdo do 6nus da prova da imputacdo (outrora dita
causalidade), de tal modo que, havendo mais do que uma esfera de
responsabilidade em relacdo a um mesmo conjunto de dados,
relativamente ao qual se verifica um evento danoso, ambos sdo
responsabilizados solidariamente™, exceto se, no posterior cotejo de
esferas de responsabilidade a que se processe, se perceba que a
esfera de responsabilidade de um agente consome a do outro. Se
deve ser assim em geral, ha que sublinhar que geralmente a esfera
de responsabilidade avulta unicamente a partir da constata¢ao de
um aumento do risco, ou seja, da pretericao de deveres no trafego.
A especificidade que o RGPD nos traz é, mais do que permitir que,
uma vez violada uma regra por ele imposta, se presuma que a sua
pretericdo foi culposa, considerar que o controller sera sempre
responsavel pela violacdo dos dados, bastando que para tal esteja
envolvido naquele tratamento. Se é certo que, na hipdtese em
anadlise (de violacdo dos dados pela plataforma de streaming) tal nao
ocorre, porque o tratamento gerador da lesdao é subsequente, ao
considerarmos que a mera transferéncia de dados configura, em si
mesma, um tratamento, haveremos de ter em conta que lhe cabe a
si provar que nao houve qualquer preteri¢cao das regras impostas em
matéria de transmissdo de dados. Repare-se, porém, que em muitas
situacOes do que se trata é da lesdo de dados pessoais que sdao

38 A solidariedade resulta da conjugacdo entre o artigo 822/3 e o artigo 822/4 CC.
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gerados no quadro da prépria utilizacdo da plataforma.

Outras hipdteses tém que ser, ainda, consideradas ao nivel do
controlo paralelo. Teremos de ver, na verdade, se entre a entidade
patronal e a entidade gestora da plataforma se pode ou nao discernir
uma relacdo de comissao, que eventualmente pudesse fazer avultar
a responsabilidade da primeira nos termos do artigo 5002 CC.
Contudo, sendo certo que a relacdo de comissdo implica que a
subordinacao, dificilmente ela se podera discernir no caso concreto.
Se é certo que em abstrato a hipdtese é configuravel, ndo parece
razodvel, em face do circunstancialismo de base, considerar que haja
a dita subordinacdo, atenta a especializa¢ao do servico prestado pela
plataforma.

Por outro lado, estando em causa relagdes contratuais, teremos
de ter em conta o artigo 8002 CC.

O primeiro controller responde, como se de um ato seu se
tratasse, por todos os comportamentos lesivos levados a cabo por
terceiros de que se sirva para cumprimento das suas obrigacdes. O
desenho estrutural do artigo 8002 CC é, entdo, absolutamente dispar,
guando comparado com o do artigo 5002 CC. Desaparece, a este
nivel, a dupla imputacgdo para se fazer responder o devedor pelos
atos dos auxiliares que utilize no cumprimento da obrigacdo como se
fossem os seus préprios atos. Como sublinha Carneiro da Frada, “a
técnica da lei é distinta. O que ela faz é projetar logo a conduta do
auxiliar na pessoa do devedor para verificar se desse modo o devedor
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incorreria ou ndo em responsabilidade””. Trata-se do que o autor
cunha por teoria da ficcgdo, na medida em que “se ficciona o
comportamento causador do dano na pessoa do devedor”®,
consubstanciando, de acordo com a licdo de outros civilistas, uma
verdadeira responsabilidade objetiva por ato alheio*.Duas sdo as
situacGes com que podemos ser confrontados: a) o devedor atua
com culpa in elegendo, in instruendo ou in vigilando, devendo ser

responsabilizado com base em culpa, para o que ndo seria necessario

39 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face 3
distin¢cdo entre responsabilidade obrigacional e aquiliana”, Direito e Justiga, vol. XII,
tomo |, 1998, 301.

40 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face 3
distingdo entre responsabilidade obrigacional e aquiliana”, 302; Id., Contrato e
deveres de protec¢Go, Separata do Boletim da Faculdade de Direito da
Universidade de Coimbra, Coimbra, 1994, 210. Em sentido préximo, cf., ainda,
Menezes CORDEIRO, Da responsabilidade civil dos administradores das sociedades
comerciais, Lex, Lisboa, 1997, 487

41 Cf. Antunes VARELA, Das obrigagbes em geral, vol. 1l, 72 edigdo (reimpressdo),
Almedina, Coimbra, 2001, 103. De acordo com Carneiro da Frada, ndo estaria em
causa uma verdadeira responsabilidade objetiva. Segundo se pode ler no estudo
citado do autor, “outro poderia ter sido o caminho do legislador. Em vez da descrita
ficcdo, uma similar amplitude de responsabilidade teria sido obtida se se tivesse
abertamente consignado uma responsabilidade objetiva pela utilizagdo de
terceiros no cumprimento do programa obrigacional. Se bem se reparar, sem ter
entdo que «representar» uma responsabilidade por facto ilicito-culposo do
devedor” — M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem
face a distingdo entre responsabilidade obrigacional e aquiliana”, 303. Cf., também,
M. Carneiro da FRADA, Contrato e deveres de protecgdo, 209 s.

Aderindo a chamada teoria da fic¢do, cf. Maria da Graga TRIGO, Responsabilidade
civil delitual, 249 s.
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mobilizar o artigo 8002 CC*; b) o devedor n3o atua negligentemente,
mas ocorre um dano por virtude da atuacado do terceiro auxiliar, e ele
continua a ser responsabilizado, ex via artigo 8002 CC*. O que divide
a doutrina, a este ensejo, é saber se esta € uma responsabilidade
objetiva por ato de terceiro ou uma direta responsabilidade do
devedor. Enquanto alguns autores olham para o artigo 8002 no
sentido de o preceito consagrar uma pura responsabilidade objetiva;
outros entendem que as situacdes em que ha culpa in vigilando, in
instruendo ou in elegendo da parte do devedor também sdo
assimiladas pela sua intencionalidade pratico-normativa. Daqui
resulta, em termos de construgao dos pressupostos de relevancia do
preceito, uma consequéncia importante. Assim, enquanto a maioria
dos autores sustenta que a falta de culpa do auxiliar afasta a
responsabilidade do devedor*, outros como Carneiro da Frada

42 Para a consideracdo de ordenamentos juridicos onde se chega a solugdo da
responsabilidade contratual por facto de outrem sem que haja um preceito
andlogo ao artigo 8002 CC, cf. René RODIERE, “Y a-t-il une responsabilité
contractuelle du fait d’autrui?”, Recueil Dalloz, Chr., 1952, 18 s.

4 Veja-se, num sentido préximo, Ernst von CAEMMERER, “Verschulden von
Erflllungsgehilfen”, Festschrift fiir Fritz Hau8, Karlsruhe, 1978, 38 s. Para o autor, o
devedor podera ser responsavel por culpa in elegendo, naquelas situagdes em que
escolhe incorretamente o seu auxiliar (v.g., escolhe uma pessoa que ndo tem as
competéncias devidas ou é inimputavel); caso o seu comportamento ndo seja
culposo, entdo poderd continuar a ser responsabilizado, por via do §278 BGB,
desde que o terceiro auxiliar atue com culpa. A falta de culpa do auxiliar determina
a exoneragdo da responsabilidade do devedor, ja que a missdo do §278 nao é
ampliar a responsabilidade do devedor, mas torna-lo responsavel como se tivesse
sido ele préprio a atuar.

44 Cf. Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, Boletim do Ministério da Justica, n272,
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parecem depor em sentido contrario®. Importa ponderar o problema

em funcdo da intencionalidade normativa do preceito®.

Em face de uma obrigacdo, em regra, o devedor ndo tem o poder
de recusar uma prestacdo efetuada por um terceiro*’. Por outro lado,
aquele que esta por ela vinculado até ao momento do cumprimento
integral da prestacio é sempre o devedor. O risco do nao
cumprimento da obrigacdo corre, por isso, por conta dele®*. De

1958, 280 s.; Pessoa JORGE, Ensaio sobre os pressupostos da responsabilidade civil,
Almedina, Coimbra, 1999 143 s.

4 M. Carneiro da FRADA, “A responsabilidade objetiva por facto de outrem face a
distincdo entre responsabilidade obrigacional e aquiliana”, 303. Para um
aprofundado debate sobre a questao, cf. Maria da Graga TRIGO, Responsabilidade
civil delitual, 247 s.

46 Para além da chamada teoria da ficgdo, Carneiro da Frada indica outros tépicos
para a fundamentacgdo da responsabilidade do devedor pelos atos dos auxiliares:
“se a utilizagdo de auxiliares pelo devedor aumenta o seu raio de acdo,
potenciando os seus lucros, é também de elementar justica que sobre ele recaiam
os riscos correspondentes a sua atividade. E o devedor, alids, quem os pode
controlar melhor e, em qualquer caso, absorve-los com maior facilidade. Por isso
também, como correspetivo desse risco da sua atividade, se compreende que ao
credor esteja vedado interferir no programa de realiza¢do da prestagdo elaborado
pelo devedor” — M. Carneiro da FRADA, “A responsabilidade objetiva por facto de
outrem face a distin¢do entre responsabilidade obrigacional e aquiliana”, 303.

47 Cf. artigos 7672 e 7682 CC, para fundamentar a afirmacdo, bem como para
evidenciar as situacdes em que o credor pode opor-se a realizagdo da prestacdo
por um terceiro.

48 \leja-se, porém, supra a questdo de saber se se deve ou nao exigir a culpa do
devedor, que se presumiria nos termos do artigo 7992 CC. Sobre o ponto, cf. Karl
LARENZ, Lehrbuch des Schuldrechts, |, Allgemeine Teil, Miinchen, 1979, 292 s. No
ordenamento juridico alemdo, cf., ainda, Berthold KuriscH, “Die Haftung fir
Erfallungsgehilfen (§278)”, JuS, 1983, 817 s.
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acordo com o ensinamento de Vaz Serra, “o devedor responde por
todos aqueles que deixou penetrar no seu dominio de atividade ou
gue admitiu a colaborar consigo de maneira mais ou menos
permanente ou mais ou menos completa na execugdao das suas
obrigacdes”*. Entende-se que assim seja. Na verdade, se o devedor
ndo fosse chamado a responder independentemente de culpa
propria, ele encontraria um expediente simples para excluir a sua
responsabilidade. Bastaria, para tanto, que chamasse um terceiro
para efetuar a prestagao, o que, inclusivamente, poderia abrir a porta
a abusos evidentes®. No fundo, intervindo aqui uma ideia de
confianga, o devedor responde independentemente de culpa sua
pelos danos que ocorram. Simplesmente, nao se verifica a dupla
imputacao a que somos conduzidos por via do artigo 5002 CC. E ndo

V., ainda e novamente, Maria da Graga TRIGO, Responsabilidade civil delitual, 251
s., dando conta da posicdo de Oertmann, que preconizaria a fic¢do de existéncia de
uma obrigagdo propria do auxiliar, pelo que a ilicitude e a culpa teriam de se referir
a essa pessoa, donde o auxiliar teria de ser imputavel e ndo poderia ocorrer, em
relagdo a ele, qualquer causa de exclusdo da culpa; e da ideia de ficgdo de que ndo
teria sido o auxiliar a atuar, mas sim o devedor, pelo que a questdo da culpa se
apuraria determinando se uma atuagao correspondente do préprio devedor seria
ou ndo culposa. Assim, se o devedor, em caso de comportamento equivalente,
fosse imputdvel e ndo se verificassem causas de exclusdo da culpa, haveria
responsabilidade.

49 A. Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, 273 s.

V., igualmente, Pessoa JORGE, Ensaio, 149, considerando que o artigo 8002 vem
impedir que o devedor invoque a inexecucdo da obrigacdo imputavel ao auxiliar e
determinar que ele continua sujeito a sua obrigagdo inicial e
a correlativa responsabilidade.

50 Cf. A. Pinto MONTEIRO, Cldusulas limitativas e de exclusdo da responsabilidade,
Almedina, Coimbra, 2003, 284 s.
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se verifica porque o contrato que alicerca a responsabilidade define,
a priori, o obrigado e, portanto, o responsdavel em caso de
incumprimento (em sentido amplo). O que o artigo 8002 vem
esclarecer é que a imputacdo dos danos ao devedor ndo se perde
pelo simples facto de ele ter utilizado um terceiro, seu auxiliar’, no
cumprimento da obrigacdo™. Nessa medida, ainda que objetivada, a

51 Os autores tém sublinhado que estes auxiliares podem ser, indiferentemente e
para efeitos da mobilizagdo do regime do artigo 8002 CC, auxiliares dependentes
ou independentes. Nesse sentido, cf. Pinto MONTEIRO, Cldusulas limitativas, 287 s.;
Menezes CORDEIRO, Da responsabilidade civil dos administradores, 487, n.61; Maria
da Graga TRIGO, Responsabilidade civil delitual, 242 s.; Maria Victéria RocHA, “A
imputacdo objectiva na responsabilidade contratual”, Revista de Direito e
Economia, ano XV, 82 s.

A este proposito, v., igualmente, o problema enunciado por Maria Victoria ROCHA,
“A imputacdo objectiva na responsabilidade contratual”, Revista de Direito e
Economia, ano XV, 92: até que ponto se integra a atividade de um terceiro na
previsdo do artigo 8002/1 CC? Em causa esta, por exemplo, a determinacdo da
eventual responsabilidade do devedor pela atividade dos correios ou dos
caminhos-de-ferro, que utiliza para enviar a coisa objeto da prestagdo ao credor.
De acordo com o ensinamento da doutrina alemao, referida por Maria Victéria
Rocha, haveria exclusdo da responsabilidade quando a atuagdo da empresa fosse
monopolista. Mais esclarece que o §287 BGB nao é fonte de imputa¢do de novos
deveres. Cremos que o carater monopolista ou ndo da atuagdo do terceiro ndo é
significativo para a resolucdo da questdo concretamente considerada. Na verdade,
a solucgdo para o problema ha-de passar aos nossos olhos pela determinac¢do do
ambito da obrigacdo a que se vinculou o devedor. SO a analise desse ambito serd
de molde, em harmonia com a ideia de que o §287 BGB ndo é fonte de novos
deveres (e, portanto, com a ideia de que o artigo 8002 CC n3o é, também, fonte de
novos deveres), a esclarecer o decidente no caso concreto.

52 A este propdsito, cf. Hugo NAToOLI, U'attuatione del rapporto obbligatorio (appunti
delle lesioni), tomo Il, 22 ed., Milano, 1967, 96-99, apud Maria Victéria ROCHA, “A
imputacdo objectiva na responsabilidade contratual”, 80 s. O autor considera que
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responsabilidade ha de configurar-se como uma responsabilidade
direta do devedor>>*. Em rigor, alids, a ideia de controlo da atuagdo

ndo se deve falar, em rigor, de uma responsabilidade objetiva, por se exigir a culpa
do auxiliar. Apenas sucede que o facto do terceiro é imputavel ao devedor como
causa causae, o que afeta ndo a culpa, mas o nexo causal.

Refira-se, porém, que o nosso entendimento olha para o problema do ponto de
vista da imputagao e ndo do ponto de vista da causalidade.

5 Para um elenco das possiveis justificagbes que vao sendo avangadas para a
solugdo contida no artigo 8002 CC, cf. Maria Victdria RocHA, “A imputagdo objectiva
na responsabilidade contratual”, 81: necessidades praticas econdmico-sociais que
se manifestam na necessidade de responderem pelos riscos da atividade aqueles
que dela tiram proveitos; garantia contra a eventual insolvéncia dos auxiliares;
extraneidade do credor relativamente a escolha dos auxiliares; presungdo de culpa
in viligando ou in elegendo; poder de prevengdo do perigo; exigéncia de uma
garantia tacitamente prestada pelo devedor ao credor.

Para um elenco de outros possiveis fundamentos, cf. Pedro MURIAS, “A
responsabilidade por actos de auxiliares e o entendimento dualista da
responsabilidade civil”, 208 s.: ideia de confianca; ideia de responsabilidade pelo
préprio circulo de vida; beneficio que o devedor terd ao alargar as suas
possibilidades de ac¢do (e, assim, de lucro); necessidade funcional do trafico
negocial. O autor mostra-se critico de todas estas justificagGes.

V., igualmente, Ernst von CAEMMERER, “Verschulden von Erfiillungsgehilfen”, 39 s.;
Karl LARENZ, Lehrbuch des Schuldrechts, 297 s.

54 Cf.,, num sentido proximo, Pedro MURIAS, “A responsabilidade por actos de
auxiliares e o entendimento dualista da responsabilidade civil”, Revista da
Faculdade de Direito da Universidade de Lisboa, vol. 37, n21, 1996, 211. O autor
considera que a lei estabelece inimeras limitacGes ao devedor que pretenda
exonerar-se dos seus deveres ou fazer perigar os fins de alguns deles através da
intervencdo de terceiros e considera que nesse grupo de normas se integra o artigo
8002 CC. No fundo, o fundamento do artigo 8002 passa nela tutela do credor, que
ndo se vé assim privado de garantias por ato livre do titular do dever. Para o autor,
ndo serd, portanto, necessario recorrer a outra ordem de razdes. O artigo “colhe a
sua plena fundamentagdo na existéncia de um qualquer dever e na necessidade
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do auxiliar pelo devedor como justificativa da disciplina normativa
contida no artigo 8002 CC, aproximando a solucdo da plasmada no
artigo 5002 CC, perde-se por completo se tivermos em conta os
representantes legais, por cujos atos também responde o patrimdnio
do devedor™. Aproximamo-nos, assim, dos autores que sublinham
gue a intencionalidade do preceito ndo é alargar o ambito da
responsabilidade do devedor, fazendo-o assumir o risco de utilizacdo
de auxiliares. Na verdade, do que se trata é de fazer o devedor
responder como se fosse ele préprio a atuar®. A intencionalidade
normativa que foi encontrada para o artigo 8002 CC -

sentida pelo ordenamento de assegurar a obtencao das finalidades prosseguidas
pela atribuicdo desse dever perante a introdugdo de um terceiro no ambito do seu
cumprimento”. Como veremos o autor extrai, a partir deste fundamento,
conclusdes que ndo subscrevemos. Por outro lado, em vez de se cingir aos deveres
de tipo obrigacional, aloja no ambito de relevancia do preceito qualquer dever.
Estes os dois pontos de dissenso em relagdo a Pedro Mdrias, que a seu tempo
densificaremos.

55 Repare-se que Maria Victdria Rocha explicita que, no tocante a responsabilidade
do devedor pelos atos dos representantes legais, se os efeitos da atuagao destes
se projetam na esfera do incapaz, é justo que seja o patrimdnio dele a suportar as
consequéncias dessa atua¢do. V. Maria Victdria RocHA, “A imputagdo objectiva na
responsabilidade contratual”, 79, n. 131.

Sobre a questdo dos representantes legais, cf. Kurt BALLERSTEDT, “Zur Haftung fir
Culpa in contrahendo bei Geschaftsab-schlup durch Stellvertreter”, Archiv fiir die
civilistische Praxis, 151, 1950/1, 501 s.

56 Cf. Ernst von CAEMMERER, “Verschulden von Erflillungsgehilfen”, 39.

V,, igualmente, Vaz SERRA, “Responsabilidade do devedor pelos actos dos auxiliares,
dos representantes legais ou dos substitutos”, 269 s.

Para outros desenvolvimentos, cf. Mafalda Miranda Barbosa, “Acerca da aplica¢do
do artigo 8002 CC aos ilicitos extracontratuais — breve apontamento”, O direito, ano
1472111, 2015
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responsabilizacdo direta do devedor, por ser ele o obrigado perante
o credor, tratando-se o ato do auxiliar como um ato dele préprio —
tem consequéncias ao nivel da definicdo dos pressupostos de
mobilizagdo do regime.

Os autores costumam, a este propdsito, apontar quatro requisitos
para a procedéncia de uma pretensdo indemnizatéria fundada no
artigo 8002 CC: a existéncia de uma obrigacdo; a relacdo entre o
devedor e o terceiro utilizado no cumprimento; a atuacdo do terceiro
no cumprimento”’; e a atuac¢do do auxiliar™.

Ora, qualquer um destes pressupostos tem de ser densificado a
luz do recorte intencional anteriormente desenhado. Por isso,
embora a lei ndo indique expressamente que a atuagao do auxiliar
tem de ocorrer no cumprimento da obriga¢do, a doutrina tem
reforcado tal entendimento, afirmando que o devedor apenas é

57 Segundo a maioria da doutrina, ndo se aplica, entdo, o artigo 8002 nos casos em
gue ndo estd em causa o auxilio ao cumprimento, ou seja, nos casos em que 0s
danos foram causados por terceiros a quem o devedor facultou o uso ou gozo da
coisa pertencente ao credor. Neste caso, aplicar-se-ia o artigo 10442 CC. Cf.
Antunes VARELA, Das obrigagdes, 11, 103, n.2; M. Carneiro da FRADA, Contrato, 217.
Em sentido contrario, Pedro MURIAs, “A responsabilidade por actos de auxiliares e
o entendimento dualista da responsabilidade civil”, 206, considerando que o artigo
10442 é uma concretizagdo do artigo 8002 CC.

Note-se que, nestas situacOes, estar-se-3, de facto, diante de uma hipdtese de
responsabilidade contratual. Basta pensar que entre os deveres de protegcdao
resultantes do contrato, por via da boa-fé, se inscreva o dever de salvaguarda da
propriedade alheia. A aplicagdo ou ndo do artigo 10442 para além das hipdteses
de locagdo ficara dependente de se poder ou ndo reconduzir a lesdo verificada ao
nucleo de relevancia obrigacional.

58 Cf. Maria Victdria RocHA, “A imputacdo objectiva na responsabilidade contratual”,
83 s.; Maria da Graca TRIGO, Responsabilidade civil delitual, 241 s.
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responsavel pelos atos praticados no cumprimento das obrigacdes e
ndo pelos atos praticados por ocasido do cumprimento ou com
relacdo indireta com o mesmo™. Estamos em crer, no entanto, que
ndo podemos estabelecer, aqui, o paralelo com os problemas
patenteados pelo artigo 5002 CC. Na verdade, se diante da
necessidade de densificar o conceito de exercicio das funcbes, o
jurista se confronta com dificuldades imputacionais evidentes, ao
nivel do artigo 8002 CC somos desonerados da tarefa na medida em
que a responsabilidade é balizada, a priori, pelos deveres que
entretecem a relag¢do obrigacional. Por isso, o néddulo problematico
agigantar-se-a nao diante da violagdo dos deveres de presta¢cdo, mas
diante da violacdo dos deveres acessérios e dos deveres de

5% Maria da Graga TRIGO, Responsabilidade civil delitual, 241 s.; Maria Victoria
ROCHA, “A imputacdo objectiva na responsabilidade contratual”, 94; M. Carneiro da
FRADA, Contrato, 251.
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60-6

conduta®®'. Também o pressuposto da culpa deve ser compreendido

% De notar, porém, que a dificuldade ultrapassa o ambito de relevancia do artigo
8002 CC. Na verdade, este problema surge paredes-meias com aquele outro que
passa por saber se, mesmo quando a atuagdo é prépria do devedor, a violagdo de
deveres de conduta origina responsabilidade contratual ou ndo.

Sobre o ponto, cf. Carneiro da FRADA, Contrato, onde o autor defende a existéncia
de uma terceira via de responsabilidade civil. Veja-se, também, Mafalda Miranda
BARBOSA, “O problema da integragao das lacunas contratuais a luz de consideragdes
de caracter metodolégico - algumas reflexdes” e Liberdade versus
responsabilidade, com uma posicdo diversa. Para outros desenvolvimentos, cf.
Mafalda Miranda BARBOSA, Ligdes de responsabilidade civil, Principia, 2017.

A este propdsito, v., igualmente, Carneiro da FRADA, Contrato, 154 s. e 169 s.,
considerando que o dano produzido por ocasido do cumprimento é um risco ndo
tipico e sensivelmente agravado pela entrada numa relagdo contratual. No fundo,
embora o autor nao reconduza todos os deveres de conduta a relagdao contratual,
importa sublinhar que é ainda a economia negocial tracada pelas partes que
permite solucionar o problema que temos em maos.

61 Sobre o ponto, cf. Maria Victéria RocHA, “A imputacdo objectiva na
responsabilidade contratual”, 93, considerando que a expressdo no cumprimento
deve ser entendida como abrangendo a relagdo obrigacional no sentido de relagdo
obrigacional complexa. No tocante aos deveres acessorios de conduta, a autora
esclarece que a jurisprudéncia alema parte do critério da existéncia ou ndo de uma
conexdo intima entre a atividade danosa e a tarefa de que o auxiliar foi
encarregado pelo devedor, tornando-se, por isso, necessario que haja uma
interferéncia do terceiro nos bens do credor em virtude da especial relagdo de
confianca entre credor e devedor. A autora acaba por fazer apelo a uma ideia de
causalidade adequada a este nivel.

Duas notas se impdem a este ensejo.

Em primeiro lugar, chamamos a atengdo para a improcedéncia do critério da
causalidade adequada, em geral, e em particular. Em segundo lugar, importa
esclarecer que o sentido imputacional que se procura delinear ha-de ser
encontrado por referéncia a obrigacdo que o devedor assumiu. No fundo, o
exercicio que se terd de levar a cabo passa por questionar se, atuando daquela
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a esta luz. Se a responsabilidade do terceiro auxiliar é tida como
responsabilidade do proprio devedor, entdo deve entender-se que,
uma vez excluida a culpa do primeiro, se exclui concomitantemente

forma, o devedor seria ou ndo responsabilizado, por via da responsabilidade
contratual.

Sobre o ponto, cf., ainda, Pedro MURIAS, “A responsabilidade por actos de auxiliares
e o entendimento dualista da responsabilidade civil”, 204 s. O autor considera que
devemos questionar, no tocante aos casos em que existe a violagdo de deveres de
protecdo, por ocasido do cumprimento, “se tivesse o ato sido praticado pelo
devedor, ele responderia obrigacionalmente? Se sim, responde também agora pelo
seu auxiliar. E ndo se diga que assim dispara o risco de responsabilidade para o
devedor (...). O critério, seguido pela doutrina maioritaria, dos interesses ligados a
relagdo contratual, para determinar o quadro dos atos do auxiliar por que o
devedor responderia, iria excluir a responsabilidade do relojoeiro cujo aprendiz
partisse um reldgio, atirando-o, em furia, a cabeca do seu mestre, quando é
patente que sem a relagdo contratual nunca o aprendiz teria a possibilidade de
tocar no relégio, quanto mais de parti-lo”. Concordamos com a solu¢do patenteada
pelo autor. Divergimos, contudo, nas conclusdes a que chega. Na verdade, Pedro
Murias, considerando ndo estar aqui a violagdo de um dever contratualmente
assumido, entende que estamos diante de uma responsabilidade que se funda
num dever genérico de respeito pelos direitos absolutos, razdo bastante para o
autor ndo conseguir, em termos normativo-intencionais, distanciar o artigo 8009,
que aqui chama a colagdo, do artigo 5002 CC. D3, portanto, um passo em frente no
sentido da defesa de uma posicdo monista em matéria de modalidades
ressarcitorias. Pelo contrario, consideramos que o relojoeiro do exemplo de escola,
a0 assumir a obrigacdo principal de reparagdo do reldgio, assume também o dever
de guarda da coisa, pelo que respondera ao nivel obrigacional pelo dano que
ocorreu.
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a responsabilidade do segundo®®.

Quer isto dizer — com o carater necessariamente sincopado que
estas consideracbes denotam — que sera o ambito da obrigacdo
previamente assumida pelo devedor que demarcara o dmbito da
responsabilidade do devedor por via do artigo 8002 CC, pelo que se
pode afirmar que imprescindivel a este nivel é que haja uma
obrigacdo em sentido técnico, sem a qual, alids, ndo existiria sequer
um devedor. No fundo, a chamada a colacdo do regime da

62 Neste sentido, cf. Antunes VARELA, Das obrigagdes, Il, 103 s.

Ressalvam-se, contudo, as hipdteses em que o devedor agiu com culpa, na escolha
do auxiliar.

Para outros entendimentos acerca do problema, vide, novamente, Carneiro da
FRADA, “A responsabilidade objetiva por facto de outrem face a distingdo entre
responsabilidade obrigacional e aquiliana”, 303; Maria Victéria RocHA, “A
imputacdo objectiva na responsabilidade contratual”, 97 s.; Maria da Graga TRIGO,
Responsabilidade civil delitual, 246 s. (questionando, designadamente, como
poderemos aferir a culpa do auxiliar se ele ndo esta vinculado por nenhuma
obrigagdo).

63 Qutros problemas sao também abordados pela doutrina a este nivel. Assim, por
exemplo, tem-se colocado a questdo de saber se podem ser equiparados aos
auxiliares as maquinas, quando o erro em que incorrem ndo se traduza num erro
de programacdo. Sobre o ponto, cf. Maria Victéria RocHA, “A imputagdo objectiva
na responsabilidade contratual”, 82 s.

Também se indaga em que medida a escolha do terceiro feita pelo credor pode ter
consequéncias ao nivel da exclusdo da responsabilidade do devedor. Sobre o
ponto, cf. Maria Victéria RoCHA, “A imputagdo objectiva na responsabilidade
contratual”, 88 s. Sublinha a autora que, se o terceiro surge como um colaborador
do credor, exclui-se a responsabilidade do devedor. O mesmo ndo sucedera se o
terceiro for escolhido entre os colaboradores do devedor. Vide, igualmente, Vaz
SERRA, “Responsabilidade do devedor pelos actos dos auxiliares, dos
representantes legais ou dos substitutos”, 267 s.
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responsabilidade contratual, a este nivel, sé é possivel quando a
legitimacdo para o tratamento de dados pessoais seja negocial.

No terceiro cenario cogitado, a entidade patronal ndo é controller,
isto é, ndo é responsavel pelo tratamento de dados. Simplesmente,
ao impor a “obrigacdo” de contratacdo com a plataforma ou de
utilizacdo da plataforma, acaba por nao ser alheia a situacdo gerada.
Vdrias possibilidades assomam no horizonte do jurista.

Em primeiro lugar, podemos continuar a pensar no contrato
celebrado entre a entidade patronal e a plataforma de streaming
como um contrato a favor de terceiro. Simplesmente, sendo, neste
caso, devedor a referida entidade que gere a plataforma, ndo se
poderia equacionar a responsabilidade do empregador por via
contratual, por este fundamento.

Ha, no entanto, outro contrato do qual ndo nos podemos
esquecer: o contrato de trabalho. Nesse ambito, a entidade patronal
obriga-se a pagar a retribui¢ao do trabalho ao seu empregado. Mas
obriga-se a mais: obriga-se ao cumprimento de uma série de deveres
acessorios e de deveres de conduta. H3, de facto, toda uma pandplia
de deveres que devem ser cumpridos no sentido de garantir a
seguranca dos trabalhadores®. Designadamente, a entidade patronal
obriga-se a proporcionar boas condi¢des de trabalho, do ponto de
vista fisico e moral e a prevenir riscos. O surgimento de novos riscos
associados ao mundo digital exige uma interpretacdo das normas em
gue tais deveres sdo impostos no sentido da integracdo no seu
ambito de relevancia daqueles deveres de prevencdo do perigo
digital. Se tal ndo nos autoriza a uma extensdo teleolégica do regime

o4 Cf. artigo 1272 C. Trabalho.
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da responsabilidade por acidentes de trabalho, por o jurista se ver ai
confrontado com um principio de limitacido da auténoma
constituicdo normativa, no tocante ao ambito das lesdes ressarciveis,
sempre haveremos de aventar a possibilidade de se gerar
responsabilidade contratual, por violacdo positiva do contrato, ou
responsabilidade extracontratual, por lesdo de direitos de
personalidade, em relacdo aos quais a entidade empregadora se
assumia como garante. A responsabilidade é aqui uma
responsabilidade por facto préprio. Designadamente, poderd ser
responsavel pelo facto de o terceiro, por si escolhido, ndo oferecer
garantidas de cumprimento dos deveres de cuidado a que estd
obrigado na salvaguarda da incolumidade do trabalhador. Na
ponderac¢do que houvesse de ser feita em concreto, haveriamos de
ter em conta determinados aspetos. Em primeiro lugar, a entidade
patronal haveria de garantir, com base em informacg&es que pudesse
recolher, que a plataforma de streaming aconselhada ou imposta
cumpria os requisitos de seguranca. Mas, a necessidade de garantir
a continuacdo da prestacdao de trabalho, para salvaguarda dos
proprios trabalhadores, poderia determinar que ndo houvesse
exigibilidade de cumprir requisitos mais apertados de seguranca. A
responsabilidade poderia, também, ser afastada, ao nivel da
imputacao objetiva, por for¢ca de uma ideia de diminui¢do do risco
(se o que se quiser, efetivamente, é diminuir o risco de contagio do
trabalhador). No fundo, em causa, poderia estar, por parte da
entidade patronal, o cumprimento de deveres de seguranca dos
trabalhadores, procurando preservar a sua saude e integridade fisica.

Mas, se o que estd em causa é a preservacao da saude e da
integridade fisica dos trabalhadores, entdo, a entidade gestora da
plataforma de streaming pode surgir como um terceiro de que
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aquela se serve para cumprimento dos seus deveres, no ambito de
uma relacdo complexa que é a relacdo laboral. Ora, se assim &, entdo,
a entidade patronal ird responder pelos danos causados pelo terceiro
que usa no cumprimento das suas obrigagdes.

Consoante explicita Maria Victéria Rocha®, a expressdo no
cumprimento deve ser entendida como abrangendo a relacdo
obrigacional no sentido de relagdao obrigacional complexa. No
tocante aos deveres acessorios de conduta, a autora esclarece que a
jurisprudéncia alema parte do critério da existéncia ou ndo de uma
conexdo intima entre a atividade danosa e a tarefa de que o auxiliar
foi encarregado pelo devedor, tornando-se, por isso, necessario que
haja uma interferéncia do terceiro nos bens do credor em virtude da
especial relacdo de confianca entre credor e devedor. Naquelas
hipéteses em que foi celebrado um contrato entre a entidade
patronal e a plataforma de streaming, ndo resta qualquer duvida da
possivel responsabilizacdo da primeira por via do artigo 8002 CC.
Mais duvidosa é a situacdao em que a plataforma de streaming nao é
incumbida de facultar os meios que, salvaguardando a vida e
integridade fisica do trabalhador, garantam a prestacao do trabalho,
mas em que a entidade patronal se limita a aconselhar ou impor o
uso de uma dada ferramenta ao seu empregado.®.

Mafalda Miranda Barbosa

% Cf. nota 61.

6 Repare-se, contudo, que isto nao faz da entidade empregadora controller em
relacdo aos dados pessoais. A responsabilidade afirma-se nos termos gerais e nao
nos termos do RGPD.
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